
令和6年度 秋学期 卒業研究3 (BI)
学士論文

題目 GCNを用いたFake型CPAに対
する脆弱ノード検出法

指導教員 上山憲昭 教授

立命館大学 情報理工学部 セキュリティ・ネットワークコース

学籍番号 2600200056-2

上野優衣

令和 7年 1月 31日



概要

CDN(content delivery network)に代わるネットワークとして，ICN(information-centric

networking)の研究が進められている．しかし，ICNには悪意を持ったユーザが不当なコン
テンツをルータにキャッシュさせることで，キャッシュヒット率を低下させるコンテンツポ
イズニング攻撃 (CPA:content poisoning attack)という脆弱性が存在することが指摘され
ている．中でも，独自 Fake型CPAは検知がしづらく，その対策についての研究は十分に
なされていない．そこで，本稿では畳み込みグラフニューラルネットワーク (GCN:graph

convolusional network)を用いて，Fakeコンテンツが注入されている可能性のある脆弱な
ノードを検出する手法を提案する．さまざまな条件下でのGCNの予測精度を測定し，有
効な推測を行うことができる教師データ数の閾値を調査する．
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第1章 序論

1.1 研究の背景
現在，コンテンツ配信のプラットフォームとして Content Delivery Network(CDN)が

主に使用されている．CDNでは，コンテンツをサーバにキャッシュすることで，高速なコ
ンテンツ配信を実現している．近年，スマートフォンなどの高性能な移動型端末の普及に
より，コンテンツプロバイダによる映画やドラマなどの大容量コンテンツの配信サービス
の需要がさらに拡大している．また，スマートフォンの普及に伴う SNSや動画投稿サー
ビスなどのユーザが生成するコンテンツの投稿サービスの普及も，インターネットのトラ
フィックが増加する原因となっている．CDNを含む現在の Internet Protocol (IP)では，
コンテンツ要求を行う際に IPアドレスをもとにパケット転送を行うホスト指向の通信が
行われているが，コンテンツ配信がトラフィックの大部分を占める昨今では，このホスト
指向の通信方式は非効率的である．
そこで，コンテンツ名を指定してコンテンツを要求することで，従来の IPで必要であっ

た名前解決のためのオーバーヘッドを削減可能かつ，要求パケット (Interest)の転送経路上
のルータからもコンテンツの取得を可能とする情報指向ネットワーク (ICN: information-

centric networking)の研究が進められている．また，ICNでは誰でもコンテンツをアップ
ロードすることができるため，近年のユーザ生成コンテンツの増加という傾向にも適応し
ている．
しかし，悪意を持ったユーザが不当なコンテンツをルータにキャッシュさせることで，

キャッシュヒット率を低下させるコンテンツポイズニング攻撃 (CPA: content poisoning

attack) が指摘されている [1].CPAによって，ルータのキャッシュ(CS:cache store)に偽り
のコンテンツがキャッシュされキャッシュヒット率の低下などを引き起こす問題がある．
CPAには，Fake型と Corrupted型という 2種類の攻撃が存在する [2]．ICNには，コ

ンテンツの要求者が受信コンテンツに対して，コンテンツに対応する公開鍵で生成された
デジタル署名が一致するかを確認することでコンテンツの正当性を確認する方法が存在す
る．Corrupted型は，署名とコンテンツが一致しないため．デジタル署名を確認すること
で検知が可能である [3]．一方で，Fake型は有効なデジタル署名を持つコンテンツを配信
するため，署名による検知は困難である．さらに Fake型CPAの中でも．自身で無意味な
オリジナルのコンテンツ (Fakeコンテンツ)を生成し，Botからコンテンツを要求させる
独自 Fake型CPAは，正常なユーザがコンテンツを受信することがないため，検知がさら
に困難となる．
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第 1章 序論 4

1.2 研究の目的
正常なユーザからの要求が発生しない独自 Fake型CPAでは，コンテンツの正当性を確

認する機会がなく検知されづらいため，不当なコンテンツを排除するにはキャッシュされ
ているコンテンツ全てを正当なコンテンツであるか検証する必要がある．しかし，ネット
ワークの全てのノードのキャッシュを全て検証することは現実的ではない．そこで，本稿
では，Fakeコンテンツが注入されている可能性のある脆弱なノードを，一部のノードの
キャッシュ情報をもとにGCN(graph convolusional neural network)を用いて検出する方
式を提案する．
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第2章 関連研究

2.1 CPAの分類
CPAには大きく分けて 4つの型が存在する [2]．

• 結託Corrupted型:実在するコンテンツを騙った署名が一致しない Fakeコンテン
ツを Botの要求に応じて配信

• 自然Corrupted型:実在するコンテンツを騙った署名が一致しない Fakeコンテン
ツを正常ユーザからの要求に応じて配信

• 詐称 Fake型:実在するコンテンツのデジタル署名を持った Fakeコンテンツを正常
なユーザからの要求に応じて配信

• 独自 Fake型:攻撃者が独自に生成した Fakeコンテンツを Botの要求に応じて配信

Corrupted型CPAの 2種類は署名が一致しない Fakeコンテンツを配信するため，デジ
タル署名を検証することで容易に検知が可能である．また，検知した Fakeコンテンツを
CSから削除するために，検知した不当なコンテンツをルータに通知する [3]などの防御法
が研究されている．
詐称 Fake型 CPAは，公開鍵を管理する認証局 (CA: certification authority)の職員と

攻撃者が結託して，実在するコンテンツの署名に使用している公開鍵を攻撃者の公開鍵と
書き換えることによって成立する攻撃である．これは公開鍵を一つの機関でのみ管理する
ことに脆弱性がある．これに対して，分散型台帳である IOTAでコンテンツ名を管理する
ことで，詐称 Fake型CPAの発生を防御する手法が提案されている [4]．また，詐称 Fake

型 CPAは CA職員との結託が必要であるため，頻繁に実現させることは難しいと考えら
れる．

2.2 独自Fake型CPA

独自 Fake型 CPAでは，攻撃者が生成した Fakeコンテンツに Interestを転送するのは
Botのみであり，正常ユーザからの要求は発生しない (図 2.1)ため検知されづらい．また，
攻撃者が独自に生成したコンテンツそのものに署名を取得しているため，詐称 Fake型の
ようなCA職員との結託も不要で実現が容易である．しかし，独自 Fake型CPAがネット
ワークに与える影響については調査が行われているが，実際に独自の Fakeコンテンツを
検知する手法は考慮されていない．

5



第 2章 関連研究 6

!"#

!!!"#
!!!"$

$%&'(')&*
+,,,-./

0123.4

53&

$%&'(')&

*+,,,-6/

7.89:%;*
<.='*83%&'%&

73%&'%&

>?@AB

図 2.1: 独自 Fake型 CPAの Interest転送の様子

また，独自 Fake型 CPAの Fakeコンテンツは，Botのみに依存する Interest発生の特
性から，Fakeコンテンツのオリジナルが存在するノードまたはBotが配置されているノー
ドの近くにキャッシュされやすいことが明らかにされている [2]．そのため，ネットワーク
内で Fakeコンテンツがキャッシュされているノードが判明すれば，周辺ノードに Fakeコ
ンテンツのオリジナルか Botが存在する可能性が高いと考えられる．
本稿では，独自 Fake型 CPAの攻撃を受けているトポロジに対して，Fakeコンテンツ

が注入される可能性が高い脆弱なノードを検出することで，独自 Fake型CPAの防御が特
に必要なノードを明らかにする．

6 立命館大学情報理工学部



第3章 提案方式

3.1 GCN

従来のニューラルネットワークが画像やテキストを学習するモデルであるのに対し，グ
ラフニューラルネットワーク (GNN: graph neural network) はグラフ構造データを学習さ
せる機械学習モデルである．また，畳み込みニューラルネットワーク（CNN: convolutional

neural network）は，主に画像認識の分野で活用されてきた機械学習モデル [5] である．一
定のストライド（間隔）で入力データとフィルタを畳み込み演算することによって画像の
局所的な特徴を抽出する畳み込み層と，特徴の圧縮を行うプーリング層を繰り返すことで，
学習を行う手法である．グラフ畳み込みニューラルネットワーク (GCN)は，GNNの中で
も代表的な手法のひとつである．CNNが画像の隣接するピクセルの特徴の畳み込みを行
う (図 3.1)のに対し，GCNでは自身のノードと隣接するノードの特徴量の畳み込みを行
う (図 3.2)．GCNには，ノードのクラス分類，ノード間にリンクが存在するかどうかの予
測，グラフのクラス分類などさまざまなタスクが存在する [6]．
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図 3.1: CNNの畳み込みのイメージ

ノードのクラス分類のタスクは，グラフ，全ノードのそれぞれの特徴量，一部のノード
が属するクラス (ラベル) が入力として与えられた際に，半教師あり学習を行うことで，ラ
ベルが未判明である残りのノードのラベルを予測するタスクである．GCNでは，グラフ
の接続されたノード同士は同一ラベルを持つ可能性が高いという仮定のもと，以下の伝播
規則 [7] に基づいて特徴量を学習層ごとに更新し，最終的な予測ラベルを確定する．

H(l+1) = σ(D̃− 1
2 ÃD̃− 1

2H(l)W (l)) (3.1)
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図 3.2: GCNの畳み込みのイメージ

ここで，Ã = A + IN は自己接続が追加されたグラフ Gの隣接行列，IN は単位行列，
D̃i,i = ΣjÃi,j とW (l)は層固有の学習可能な重み行列であり，σ(·)はReLU(·) = max(0, ·)
などの活性化関数である．H(l) ∈ RN×Dは第 l層の活性化行列であり，H(0) = X となる．
ただしX はノードの特徴量行列である．

3.2 GCNで使用する条件
Fakeコンテンツが注入される可能性のある脆弱なノードを推測するため，GCNのラベ

ルは，各ノードの CSにおける Fakeコンテンツの平均注入率（AIRF: average injection

ratio of fake content）を元に作成する．AIRFを算出するには，各ノードのCSの全ての
コンテンツに対して，コンテンツが正常コンテンツであるか Fakeコンテンツであるかを
確認し，キャッシュされている Fakeコンテンツの数を調べる必要がある．そのため，少な
い正解ラベルから脆弱なノードを効率よく推測できることが望ましい．また，全ノードの
特徴量として，ネットワーク内で人気の高い上位 5つのコンテンツについて，各ノードに
おけるキャッシュヒット率を利用する．

8 立命館大学情報理工学部



第4章 性能評価

4.1 教師データ作成条件
計算機シミュレーションによって，GCNで使用する特徴量とラベルを作成する．シミュ

レータには，米国の商用 ISPのバックボーンネットワークトポロジであるAt Home Network

とAllegiance Telecomを使用する．キャッシュ方式は，転送経路上の全てのルータでキャッ
シュを行うAll Cache方式とし，キャッシュ容量は 100とする．
正当コンテンツ数はM = 10, 000とし，Fakeコンテンツ数 F は 32または 1,024とす

る．正常ユーザは θ = 0.8の Zipf分布に従い正当コンテンツを要求し，Botの要求比率 ρ

はネットワーク全体の要求比率 θのうち 0.1，0.3，または 0.5の割合で Fakeコンテンツを
要求する．シミュレーション時間は 10,000秒とし，1,000秒に 1回，各ノードの Fakeコ
ンテンツの Fakeコンテンツの注入率を測定し，測定した 10回の平均値を AIRFとする．
Fakeコンテンツのオリジンサーバと Botは，それぞれ同数を配置する．Fakeコンテンツ
オリジンサーバとBotの配置数Nattackはそれぞれ 1，2，または 4箇所とする．配置方式
は，次の 3種類とする．

• Random方式:Fakeコンテンツのオリジンサーバと Botをランダムに配置する．

• DCf方式:次数中心性 (DC: Degree Centrality)に基づいて，Fakeオリジンサーバ
をXfake箇所に先行配置する．その後，既に配置されたノードからより遠いノード
に Botを後続配置する [2]．

• DCb方式:DCに基づいて，BotをXbot箇所に先行配置する．その後，既に配置さ
れたノードからより遠いノードに Fakeオリジンサーバを後続配置する．

AIRFを元に，10,000秒の間に一度でも Fakeコンテンツが CSに注入された形跡のあ
るノード (AIRF > 0)のクラスを Label1とし，一度も Fakeコンテンツが注入されていな
いノード (AIRF = 0)のクラスを Label0と定義する．

4.2 GCNの学習条件
グラフには，教師データの作成に使用したものと同じ Allegiance Telecomと At Home

Networkのネットワークトポロジの接続情報を与える．全ノードの特徴量として，計算機
シミュレーションによって算出したネットワーク内で人気の高い上位 5つのコンテンツに
ついての各ノードにおけるキャッシュヒット率を使用する．ラベルは 4.1節で述べた 2種
を使用する．
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第 4章 性能評価 10

また，GCNの作成には，PythonのライブラリであるPyTorchを使用している．PyTorch
ではモデルの重みが実行のたびにランダムに初期化されるため，実行のたびに結果が変化
し，予測精度に影響を及ぼす．そこで，seed値を設定することで，モデルの初期化にばら
つきが出ないように固定する．2種類の seed値 (42，1,024)を設定して，精度の良いもの
を研究結果として考察する．

4.3 GCNの性能評価
Fakeコンテンツの注入は，Fakeオリジンサーバと Botの最短経路上のノードのみにし

か行われないため，Label1に分類されるノードよりも Label0に分類されるノードの方が
多いと推測される．そのため，本稿では，教師データ数Xtrainが偶数の場合は各ラベル
が均等な数になるようラベルの教師データを与え，奇数の場合は Label0が多くなるよう
にラベルの教師データを与える．
偽陰性率 (FNR:false negative rate)と偽陽性率 (FPR:false positive rate)，精度につい

ての評価を行う.表 4.1に示すように，TP(TN)を Label1(0)のノードを正しく判定した数
とし，FP(FN)を Label1(0)のノードを誤って判定した数とする．

表 4.1: 陽性陰性の定義
正解 Label1 正解 Label0

予測 Label1 TP FP
予測 Label0 FN TN

FNRは Label1(AIRF > 0)のノードを誤って Label0(AIRF = 0)と判定する割合で，
FPRは Label0のノードを誤って Label1と判定する割合である．FPR，FNR，精度を以
下のように定義する．

FPR =
FP

FP + TN
(4.1)

FNR
FN

TP + FN
(4.2)

精度 =
TP + TN

TP + FP + TN + FN
(4.3)

ネットワークトポロジと FakeコンテンツやBotの配置方式の関係により，Fakeコンテ
ンツが広範囲のノードの CSに注入される場合と少数ノードの CSにのみに注入される場
合がある．少数のノードの CSに Fakeコンテンツが注入されている場合，精度が極端に
なることが考えられる．そのため，本稿では正解データの Label1の割合がネットワーク
トポロジ全体のうち 15%以上となる配置が行われたケースについて比較し，考察を行う．

4.3.1 要求比率による差異
At Home Networkにおいて，Fakeオリジンサーバと Botの配置数Nattack を 1として

DCb方式で配置し，Fakeコンテンツ数が F = 32であるときに，Botの要求比率 ρを変
化させたときの予測精度を比較する．

10 立命館大学情報理工学部
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ρがそれぞれ 0.1，0.3，0.5の全ての場合において，Label1となるノードは 8箇所である．
教師データ数を 3から 6に変化させたときの，FNR，FPR，精度を表 4.2に示す．ρ = 0.5

の教師データ数が 6の場合で著しく精度が下がっているが，これは教師データが増えたこ
とによる過学習により引き起こされている可能性がある．

表 4.2: ρ = 0.1, 0.3, 0.5のGCNの予測精度
Botの要求比率 ρ = 0.1 ρ = 0.3 ρ = 0.5
教師データ数 FPR FNR 精度 FPR FNR 精度 FPR FNR 精度

3 0.1667 1.0000 0.6977 0.3056 0.1429 0.7209 0.0556 1.0000 0.7907
4 0.3333 0.1667 0.6905 0.5556 0.0000 0.5238 0.2500 0.1667 0.7619
5 0.2000 0.6667 0.7317 0.0857 0.8333 0.8049 0.2286 0.6667 0.7073
6 0.1429 0.4000 0.8250 0.2857 0.0000 0.7500 0.5143 0.0000 0.55

シミュレータで作成した正解データと，それぞれの要求比率において最も精度が良かっ
た場合の予測データを，Labelごとに色付けしてトポロジを出力した図を図 4.3，4.4，4.5

に示す．

4.3.2 Fakeコンテンツ数による差異
At Home Networkにおいて，Fakeオリジンサーバと Botの配置数Nattack を 1として

DCb方式で配置し，Botの要求比率が ρ = 0.3であるときに，Fakeコンテンツ数 F を変
化させたときの予測精度を比較する．
Fが 32，1,024の場合において，Label1となるノードはどちらも 8箇所である．教師

データ数を 3から 6に変化させたときの，FNR，FPR，精度を表 4.3に示す．わずかでは
あるが，F = 32よりもF = 1024の場合の方が精度が良い．Fakeコンテンツの総数が増え
ることで，CSに占める Fakeコンテンツの割合が高くなる．そのため，GCNの学習の特
徴量に使用している人気コンテンツのキャッシュヒット率に与える影響が大きくなり，よ
りノードの特徴を正確に表現することができるからであると考えられる．

表 4.3: F = 32, 1024のGCNの予測精度
Fakeコンテンツ数 F = 32 F = 1024
教師データ数 FPR FNR 精度 FPR FNR 精度

3 0.3056 0.1429 0.7209 0.1111 1.0000 0.7442
4 0.5556 0.0000 0.5238 0.5278 0.0000 0.5476
5 0.0857 0.8333 0.8049 0.0000 1.0000 0.8537
6 0.2857 0.0000 0.7500 0.5714 0.2000 0.4750

シミュレータで作成した正解データと，それぞれのFakeコンテンツ数において最も精度
が良かった場合の予測データを，Labelごとに色付けしてトポロジを出力した図を図 4.6，
4.7に示す．

11 立命館大学情報理工学部



第 4章 性能評価 12

4.3.3 攻撃者配置数による差異
At Home Networkにおいて，DCb方式で Fakeコンテンツ数が F = 32で，Botの要求

比率 ρ = 0.3であるときに，Fakeコンテンツオリジンサーバと Botの配置箇所Nattackを
1,2,4箇所に変化させたときの予測精度を比較する．
攻撃者の配置箇所が 1，2，4のとき，Label1となるノードはそれぞれ 8，15，17箇所で

ある．教師データ数を 3から 6に変化させたときの，FNR，FPR，精度を表 4.4に示す．
Nattack = 4のときNattack = 1, 2に比べ精度が低くなっている．図 4.1に，各配置数での
AIRFが大きい順に並べたものを示す．攻撃者が 1，2のときに比べ，攻撃者が 4の場合は
AIRFが 0.08から 0.12の間で横ばいになっている数が多い．攻撃者を多数配置すること
で多くのノードに満遍なく Fakeコンテンツがキャッシュされるため，Fakeコンテンツを
キャッシュさせることで各ノードごとに与える影響が小さくなる．その結果，キャッシュ
ヒット率に与える影響が小さくなり，特徴量行列が不正確になることで学習が適切に行わ
れなかった可能性が考えられる．

表 4.4: Nattack = 1, 2, 4のGCNの予測精度
攻撃者配置数 Nattack = 1 Nattack = 2 Nattack = 4
教師データ数 FPR FNR 精度 FPR FNR 精度 FPR FNR 精度

3 0.3056 0.1429 0.7209 0.0690 0.7857 0.6977 0.2222 0.6250 0.6279
4 0.5556 0.0000 0.5238 0.2414 0.4615 0.6905 0.4074 0.4000 0.5952
5 0.0857 0.8333 0.8049 0.0357 0.8462 0.7073 0.3462 0.7333 0.5122
6 0.2857 0.0000 0.7500 0.3571 0.3333 0.6500 0.3462 0.5000 0.6000

!"#$%&#'()*#+,(-)'$%,(-'-.'.%/#'+-),#),''$%)/()&

!"#$%&'%!&()*!

+
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図 4.1: Nattack = 1, 2, 4におけるAIRFランキング

シミュレータで作成した正解データと，それぞれのNattack において最も精度が良かっ
た場合の予測データを，Labelごとに色付けしてトポロジを出力した図を図 4.8，4.9，4.10

に示す．

12 立命館大学情報理工学部



第 4章 性能評価 13

4.3.4 攻撃者の配置方式による差異
At Home Networkにおいて，Fakeオリジンサーバと Botの配置数 Nattack を 1とし，

Fakeコンテンツ数が F = 1024，Botの要求比率が ρ = 0.1であるときに，Fakeオリジン
サーバと Botの配置方式を変化させたときの予測精度を比較する．
配置方式がそれぞれDCb方式，DCf方式，Random方式のとき，Label1となるノード

はそれぞれ 8，8，10箇所である．教師データ数を 3から 6に変化させたときの，FNR，
FPR，精度を表 4.5に示す．いずれの場合においても，教師データ数が 5の場合が概ね良
い精度である．4.3.1項において，教師データ数が増えると過学習が起きる可能性を指摘
したが，様々な配置方式においても教師データ数が 6よりも 5の場合の方が高い精度であ
ることが確かめられる．本稿のGCNの学習条件において，高精度な予測を行うことがで
きる適切な教師データ数は 5であることが推測される．

表 4.5: DCb，DCf，Random方式で配置したときのGCNの予測精度
配置方式 DCb DCf Random
教師データ数 FPR FNR 精度 FPR FNR 精度 FPR FNR 精度

3 0.3611 0.7143 0.5814 0.2222 0.4286 0.7442 0.3529 0.3333 0.6512
4 0.5833 0.1667 0.4762 0.4722 0.1667 0.5714 0.5000 0.1250 0.5714
5 0.2857 0.1667 0.7317 0.2571 0.3333 0.7317 0.3939 0.1250 0.6585
6 0.4286 0.2000 0.6000 0.3143 0.0000 0.7250 0.3333 0.4286 0.6500

シミュレータで作成した正解データと，教師データ数が 5の場合の予測データを，Label

ごとに色付けしてトポロジを出力した図を図 4.11，4.12，4.13に示す．

4.3.5 ネットワークトポロジによる差異
At Home Networkと，Allegiance Telecomの 2種類のトポロジにおける予測精度を比

較する．DCb方式で FakeオリジンサーバとBotの配置数Nattackを 1とし，Fakeコンテ
ンツ数が F = 1024，Botの要求比率が ρ = 0.3とする．
At Home NetworkとAllegiance Telecomにおいて，Label1となるノードはどちらも 8

箇所である．教師データ数を 3から 6に変化させたときの，FNR，FPR，精度を表 4.6に
示す．全体的に Allegiance Telecomの方が精度が高くなっている．これは，4.3.4項にお
いても指摘した，AIRFが原因だと考えられる．図 4.2は，各トポロジのAIRFが大きい
ものに並べたものである．Allegiance Telecomの方が各ノードに注入された Fakeコンテ
ンツ数が大きくキャッシュヒット率に与える影響が増加することによって，より正確な特
徴量行列が獲得できていると考えられる．
シミュレータで作成した正解データと，それぞれのトポロジにおいて最も精度が良かっ

た場合の予測データを，Labelごとに色付けしてトポロジを出力した図を図 4.14，4.15に
示す．
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表 4.6: At Home NetworkとAllegiance TelecomのGCNの予測精度
トポロジ At Home Network Allegiance Telecom
教師データ数 FPR FNR 精度 FPR FNR 精度

3 0.1111 1.0000 0.7442 0.0233 0.4286 0.9200
4 0.5278 0.0000 0.5476 0.4884 0.0000 0.5714
5 0.0000 1.0000 0.8537 0.0238 0.5000 0.9167
6 0.5714 0.2000 0.4750 0.2619 0.2000 0.7447

!"#$%&#'()*#+,(-)'$%,(-'-.'.%/#'+-),#),''$%)/()&
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図 4.2: 各トポロジにおけるAIRFランキング
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(b)推測ラベル
図 4.3: ρ = 0.1のときのラベル比較
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(b)推測ラベル
図 4.4: ρ = 0.3のときのラベル比較
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図 4.5: ρ = 0.5のときのラベル比較
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図 4.6: F = 32のときのラベル比較
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図 4.7: F = 1024のときのラベル比較
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図 4.8: Nattack = 1のときのラベル比較
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図 4.9: Nattack = 2のときのラベル比較
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図 4.10: Nattack = 4のときのラベル比較
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図 4.11: DCb方式のときのラベル比較
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図 4.12: DCf方式のときのラベル比較

17 立命館大学情報理工学部



第 4章 性能評価 18

!"#$%&'(')*"+,-

!

"

(a)正解ラベル
!"#$%&'()(*+,$-.

!

"

(b)推測ラベル
図 4.13: Random方式のときのラベル比較
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図 4.14: At Home Networkのときのラベル比較
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図 4.15: Allegiance Telecomのときのラベル比較
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第5章 まとめ

本稿では，ICNのCPAに対する脆弱性を軽減するための新たなノード検出手法を提案
した．従来の CPAの防御法ではデジタル署名の利用が提唱されているが，攻撃者が独自
に作成した無意味なコンテンツをキャッシュさせる独自 Fake型CPAにおいては署名は正
当であるため署名による防御が不可能であった．また，独自 Fake型CPAはユーザからの
要求が発生しないため，検知も困難とされていた．この問題に対し，本稿ではGCNを用
いて Fakeコンテンツが注入されやすい脆弱なノードを効率的に特定する手法を提案した．
提案手法では，ノードのAIRFをラベルとして利用し，人気コンテンツのキャッシュヒッ

ト率を特徴量として学習を行なった．この学習モデルにより，Fake型CPAに対する脆弱
ノードを推測することが可能である．異なるトポロジを使用した評価や，攻撃者の配置数
などさまざまなパタンでの評価を行うことによって，GCNが特に効率的に予測を行うこ
とができるのは教師データ数が 5の場合であると結論づけられた．
本稿では，教師データの与え方をランダムで与えていたが，GCNの学習の特性上教師

データの与える位置が精度に与える影響は大きいと考えられる．今後は，よりGCNの学
習精度をあげる教師データの配置法や損失関数の設定を調査する予定である．
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