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CDNにおける遺伝子アルゴリズムを使用して
最適なキャッシュ汚染攻撃

1. はじめに

2. Content Delivery Network

6.評価

■ CDNの普及により、CDNに対する攻撃はますます注目
を集めている

■ 攻撃者の視点から分析することは珍しい

■ ユーザが要求をキャッシュサーバ（CS）に送信
■ キャッシュヒットが発生すると、CSはコンテンツをユーザに送信
■ キャッシュミスが発生した場合、CSはリクエストをオリジンサーバ
に送信し、オリジンサーバはコンテンツをCSに送信し、それはキャ
ッシュされ、ユーザに送信

遺伝子アルゴリズムを使用して攻撃戦略を最適化

5. CDNモデル

4.遺伝的アルゴリズム

3.分析モデル
 

 

■ CDNモデルは、複数の層でCSを持つ複数の地域で構成さ
れています。

■ オリジンサーバは5つ地域にコンテンツコピーを提供
■ 中央サーバは,元サーバからコンテンツを保存し,エッ
ジサーバに送信するための大きなキャッシュサイズ

を持っている

■ エッジサーバは,小さなキャッシュサイズで人気のあ
るコンテンツを迅速に提供.

 

遺伝子

交叉 突然変異

選択

■ 攻撃後の平均応答時間をフィ
ットネスとして選択操作を行

う

■ 同じ攻撃容量で、エッジサーバ数が少ない地域は攻撃
にもっと脆弱

■ 攻撃容量が増加するにつれて、エッジサーバ数が少な
い地域におけるGRの成長率が増加

■ 各コンテンツにリクエ
スト率をzipf法に基づ
いて設定

■ 平均応答時間（GR）の
成長率を使用して応答

時間の変化を示す


