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1.はじめに
　近年，取引を改ざん困難な状態で複数のコンピュー

タ間で共有して管理するブロックチェーンが注目を集め
ている．ブロックチェーンでは，新たなブロックを追加す
る際に台帳情報を参加者全員で共有するための合意形成
が行われるが，中でも PBFT (practical byzantine fault
tolerance)は，一部の組織内のみで使用されるコンソーシ
アム型のブロックチェーンで主に採用される．PBFTは
故障や攻撃が発生したノード (ビザンチンノード)に対し
て耐性のあるアルゴリズムであり，ビザンチンノード数が
全体の 3分の 1以下であれば正しく合意に達することが
できる．
一方，PBFTは 3分の 2以上の正常ノードが存在する

ことが前提であるため，攻撃者が一定数以上存在すると
合意形成が困難となる．既存研究 [1][2]では，クラスタリ
ングを用いることでスループットを向上させる方式が提
案されている．一方，クラスタ構成が静的で，動的な環境
に対応できない点が課題であり，またビザンチン耐性の向
上を目的としたクラスタ構成法は未検討である．
そこで本稿では，ブロックチェーンネットワークにク

ラスタリングを適用して攻撃者の場所を推定することで，
ビザンチンノードに対する耐性をもつクラスタを構成す
る方式を提案する．
2. PBFT

PBFTではクライアント，レプリカノード，プライマリ
ノードで構成される．クライアントはトランザクションを
生成してネットワークに送信し，レプリカノードはネット
ワーク内の各ノードを指す．プライマリノードは特定のレ
プリカノードであり，クライアントからトランザクション
を受け取り，他のレプリカノードに転送する役割がある．
また，正確な合意を取るため，クライアントがプライマ

リノードにトランザクションを送信した後，pre-prepare
フェーズ，prepareフェーズ，commitフェーズの三つの
段階を通じて合意を達成する [3]．全体の 3分の 2のノー
ドから commitメッセージを受け取ると，正しく合意でき
た旨を replyメッセージとしてクライアントに送信する．

3. 提案方式
本節では，提案方式の概要を説明する．まず全体でPBFT

を実行し，合意が取れなければクラスタリングにより分
割する．それぞれのクラスタ内で PBFTを実行し，さら
にその結果を元にクラスタ間で PBFTを実行する．その
ため少数派の意見を送信したクラスタを複数，マージす
ることで，多数派の意見を送信するクラスタ数の比率を
高めることができ，全体として正しい合意形成が得られ
やすくなる．そこで合意が取れなかった場合は少数派の意
見を送信してきたクラスタの攻撃者が多いと判断し，少

数派のクラスタどうしを結合する．全体の合意が正しく
形成されれば終了する．
提案方式では，攻撃者が全体の 3分の 1以上存在して

いても，その影響を受けずに合意形成できることが期待
される．
4. 性能評価
提案方式を計算機シミュレーションにより評価する．

ノード数を 90とし，攻撃者数を 0から 90まで変化させ，
(a)合意に達した割合および (b)発生トラフィック量を図 1
に示す． Barabasi-Albert (BA)モデルを用いて生成した
ネットワークトポロジを用いて，提案方式と従来のPBFT，
k-means法を適用したPBFT (k=4, 7, 10, 15)を比較した．

図 1: 攻撃ノード数に対する特性
図 1(a)より，提案方式の合意形成確率が最も高く，攻

撃者数が全体の最大 44%存在していても正しく合意形成
できることが確認できる．これは攻撃者が多いクラスタ
が集約され，正しい結果を得るクラスタの比率が増加す
るためである．
一方，既存のPBFTに加え，クラスタリング後のPBFT

によるトラフィックが発生するため，図 1(b)より，提案
手法のトラフィック量が最も多くなることが確認された．
今後は，トラフィック量を抑え，さらに合意形成確率を上
げる手法を考案する予定である．
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