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概要

Information-Centric Networking (ICN)が，コンテンツを効率的に転送するネットワークとして検討されてい
る．ICNのアーキテクチャの一つにNamed Data Networking (NDN)があり，NDNのキャッシュ技術は重要な研
究分野である．NDNでは要求パケットが到着したルータでコンテンツがキャッシュされている場合，そのルータ
からコンテンツが配信されるため，コンテンツのオリジナルを提供するパブリッシャに，常に配信要求が届くと
は限らず，パブリッシャはコンテンツの要求に対するアクセス制御を行うことができない．
そのためNDNでは新たなアクセス制御の仕組みが必要となるが，アクセス制御をNDNの従来の自律分散型の
通信方式で実装した場合, 制御情報の伝達効率が低くなる. 一方, Software Defined Networking (SDN)は制御情報
を交換するレイヤと，ユーザデータが転送されるデータレイヤとを分離し, 制御情報の交換効率を向上させること
ができる. そこで本稿では,パブリッシャによるデータのアクセス制御を可能にし, 効率的なアクセス効率とキャッ
シュセキュリティを確保する, SDNベースの NDNアクセス制御方式を提案する．提案方式では, ユーザ情報をサ
インとして暗号化し, Interestパケットのパラメタとして追加することで, SDN コントローラの管理下でルータに
要求パケットを認証する機能を与える.また CPABEを用いることで, 一旦ファイルがキャッシュされるとデータ
は安全に保護される.
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第1章 序論

1.1 研究背景
21世紀に入り,情報ネットワークは目覚ましい発展を遂げ,ネットワークを介して情報を非常に迅速に伝達する
ことが可能となった.情報ネットワークが主に提供する二つの重要な機能は,接続性と共有である.接続性とは,ユー
ザが距離に束縛されることなくネットワークを通じて情報を交換できる能力を指し,共有とは,ユーザがネットワー
クを通じてサーバー上の必要なリソースを取得できるリソース共有を意味する.

従来のネットワークアーキテクチャは TCP/IPに基づいており,分層的に協力しながらデータを交換し,ホスト
同士は IPアドレスを介して情報を転送する.しかし,電子商取引,デジタルメディア,ソーシャルネットワーキング,

スマートフォンなどのアプリケーションが進化するにつれて,データ転送量が急増し,TCP/IPアーキテクチャで
はユーザが求めるコンテンツを効率的に配信することが難しくなってきた.そのため,コンテンツ指向性,移動性,

スケーラビリティ,セキュリティに重点を置いた次世代ネットワークが提案されている.その中で, NDN (Named

Data Networking）はコンテンツをネットワーク中の主体と見なし,現在のネットワークの利点と制約を設計に反
映させている.現在,NDNは国内外で注目される研究トピックとなっている.

NDNの大きな特徴の一つは,対象となるコンテンツがスイッチにキャッシュ可能であり,次にそのコンテンツに
アクセスするユーザが直接キャッシュからデータを取得できるため,パブリッシャから再度リクエストする必要が
ないことだ.しかし,パブリッシャはコンテンツがどこにキャッシュされるかを制御することができず,経由する各
NDNルータは独自のキャッシュポリシーと現在のキャッシュ状態に基づいて,そのコンテンツをキャッシュするか
否かを決定する.これは,暗号化されたコンテンツであっても,リクエストした者が誰であれ,コンテンツが取得可
能であることを意味する.これにより,機密内容の漏えいリスクが高まる可能性がある.

そこで本論文では,NDNのキャッシュ性能を保持しつつ,ルータを利用してアクセス者の身元を識別し,コンテ
ンツアクセスがアクセス許可者のみに限定されることを保証する,ソフトウェア定義ネットワーク（SDN）に基づ
く NDNアクセス制御方式を提案する.この方式では,SDNのコントローラを通じてユーザの身元管理と鍵管理を
行い,ユーザとルータのマッピングを基にしてアクセス制御リスト（ACL）を生成し,対応するルータに配布する.

同時に,ユーザがコントローラに登録する際には,対応するユーザ IDと解読鍵を取得する.ユーザがコンテンツを
リクエストする際には,IDと Nonceを結合して暗号化し,Interestパケットのパラメータとしてユーザの身元サイ
ンを追加する.ルータはこのサインを基にユーザの身元を識別する.パブリッシャが権限情報を更新する必要があ
る場合,NDNの通信方式を使用して長距離伝送すると,効率が大幅に低下する.この方式では,SDNの集中制御の特
性を利用し,権限変更などの制御情報をコントローラで伝達することで更新効率を高め,データ層の NDNネット
ワークがデータの配布により集中できるようにする.

従来の暗号化方法は一対一の関係であり,図 1.1に示されている.つまり,一方の暗号化には一方の解読が対応し
ている.これにより,暗号化されたキャッシュは一人のユーザにのみ提供され,そのキャッシュの流通性が大幅に低
下し,キャッシュ汚染攻撃（CPA）によってルータのキャッシュサービスの品質（QoS）が低下する可能性がある.

このため,本論文では,暗号化されたコンテンツ本体を担当するAESと,AES鍵自体を暗号化する CP-ABEを組み
合わせた混合暗号化方式を選択する.コントローラが CPABEの暗号鍵と解読鍵を生成し,パブリッシャとユーザ
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に配布する.ユーザは適切な権限の鍵を持っていれば,明文アクセスを解読でき,パブリッシャも一つの暗号鍵で一
度に暗号化するだけである.その結果,単一の暗号化キャッシュも複数の合法ユーザによってアクセスされ,キャッ
シュの流通性が保証される.図 1.2に提案システムの概要を図時する．

図 1.1: 暗号化アルゴリズムの差異

さらに,この方式では,パブリッシャはアクセス制御を行う必要がなく,CPABEで暗号化された AESキー部分
を含むコンテンツ全体がルータにキャッシュされる.これは,パブリッシャがオフラインになったとしても,ネット
ワーク内にそのコンテンツの完全なキャッシュが存在すれば,そのコンテンツは合法的にアクセス可能であり,即ち
コンテンツの持続性が保証される.

本論文では,公開されたトポロジ情報を用いて提案方式のパフォーマンスと効率に関する評価を行う.まず,ルー
タが構成する分散型アクセス制御と,パブリッシャが担当する集中型アクセス制御方案が生成するトラフィックを
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比較する.次に,伝統的な公開鍵暗号化方式を使用した場合と CPABEを使用した場合のパブリッシャの暗号化コ
ストを比較する.そして,SDNの貢献度を証明するために,SDNを使用する場合と使用しない場合で,ルータが保持
する必要がある ACLエントリの数と,パブリッシャが権限を更新するために必要な時間を評価する.

図 1.2: 提案の概念
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1.2 研究目的
本論文は,NDNネットワークにおけるパブリッシャがルータ内のキャッシュに対するアクセス制御を行うことが
困難である問題に対して,新たなアクセス制御方案を提案する.アクセス制御作業を各ルータに分散させ,パブリッ
シャは SDNコントローラの集中型制御を利用してルータに権限を配布し,パブリッシャのキャッシュアクセス制御
機能を実現する.

第 3章では関連する研究を簡単にまとめた後,第 4章で提案方式の各部分の詳細な実装を紹介する.第 5章では
提案方式の各項目の性能評価結果を示し,最後に第 6章で本論文を総括する.
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第2章 関連研究

近年の研究では,コンテンツにアクセスするための NDNコンテンツ名検索特性に基づく,コンテンツ名に対す
るアクセス制御メカニズムがいくつか提案されている [2].[2]の提案は,コンテンツ名を暗号化することで難読化し,

権限のないコンテンツ利用者がその名前にアクセスできないようにする.コンテンツ名を暗号化するための標準鍵
を,コンシューマとパブリッシャの間で事前に配布する方法である.パブリッシャ上のデジタル名を使って本人で
あることを検証することで,認証を行う.しかし,このメカニズムでは,ユーザ認証を完了するために,パブリッシャ
が常時オンラインである必要があり,コンテンツの永続性が保証されない.一方,パブリッシャの認証処理の負荷が
大きい.

[1]はNDNにおける分散アクセス制御のためにルータ＋ CPABEを利用し,パブリッシャのアクセス制御の負荷
を低減することを提案している.[1]では,改良された CPABEが提案されている.ユーザ IDは復号化属性の 1つと
して付加され,ルータによって復号化構造の一部に変換される.この方式は,ルータにアクセス制御機能を与え,アク
セス可能なユーザのみがコンテンツにアクセスすることを保証する.しかし,この方式にはいくつかの問題がある.

パブリッシャは,ルータにユーザが存在するかどうかを知らないので, 各ルータのユーザ IDハッシュテーブルは,そ
の領域に属していない多くの ユーザを持つことになり,不必要なデータオーバヘッドが追加される.また,Interest

パケットに含まれるユーザ IDは暗号化されていないため,IDのなりすましにつながる盗聴攻撃を受ける可能性が
高く,結果として不正ユーザが暗号化されたコンテンツキャッシュにアクセスできる.また,NDN の通信特性上,許
可関連の変更情報の送信は非効率である.本論文では,署名認証の原理に従ってユーザ IDを暗号化することで,ユー
ザとルータ間の認証方法を改善し,認証プロセスのセキュリティを強化する.[6][7]の研究によると,NDNルータの
主要機能は Programming Protocol-independent Packet Processors (P4)を通じて実現可能であり,これは SDNを
NDN上に展開することの実現可能性を証明している.[3][4]におけるコントローラによる地域ユーザー情報の取得
方法に基づき,ルータの ACLを簡素化し,ルータの ACLには必要なユーザーのみを保存し,権限に関連する変更
情報をコントローラを通じて転送する.最後に,許可を取り消す際のルータへのオーバーヘッド圧力を低減するた
めに,別の CPABE改善スキーム [5]を使用する.これにより,ルータによる権限失効に起因する再エンクリプショ
ンの回数を減らすことができる.
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第3章 提案方式

3.1 初期化
コントローラはユーザの情報, 関連ルータと属性アクセス構造 (Access Structure (AS))を格納するデータベー
スを管理する．もし変更がある場合，新しいバージョンの情報を含むハッシュ値を生成し，担当するルータへ通
知することで，すべてのルータが所持している情報を常に最新のままに保つ．また提案方式では，データプレー
ンとコントロルプレーンがそれぞれ独立しており，お互いに干渉できない．すなわちユーザがコントローラにア
クセスできず，またコントローラもルータ上のデータにアクセスできない．このような仕組みとすることで，ア
クセス情報とデータの安全性を保証する．
ここで,コントローラは,特有のコンテンツ名を占有する.パブリッシャまたはユーザが,このコンテンツ名に基
づいて Interestを送信すると,受信ルータは,このインタレストを openflow packet in[10]パケットにカプセル化し,

コントローラにアップロードする.

図 3.1: パブリッシャの初期化手順
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図 3.1 に，パブリッシャの初期化の各処理ステップを示す．
1.パブリッシャはコンテンツを配信する前に，コンテンツ名 (Content Name(CN))とASをコントローラに登録
2.コントローラで生成した CPABEの Public Key (PKABE)とを受け取る．なお PKABE の生成にはMaster

Key (MKABE)が必要である．

図 3.2: ユーザの初期化手順

図 3.2 に，ユーザの初期化の各処理ステップを示す.

1.　新しいユーザがアプリケーションに参加するとき，登録パケットを最も近いルータに送信
2.　ルータはユーザの登録パケットをコントロールに転送
3.　コントロールは応答として自身の公開鍵をユーザに返信
4.　そのユーザは自身の公開鍵と既存の属性をコントローラに提出するか，属性が何もなければ空のセットを
提出
5.　コントローラは状況に応じて対応する属性のセットをユーザに割り当てる．同時にルータはユーザの対応
ポートを記録し，コントローラがユーザと対応ルータを記録する．そしてコントローラは，ユーザの属性とMK
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に基づいて，対応する復号化キー Secret Key (SKABE)とユーザ ID(UID)を生成する.その後,PKU ,UIDと PKU

をルータに返信.

6.　ルータは UIDとユーザを対応するポートをマッピングして記録する.その後 PKU を使って UIDを暗号化
して,PKU と一緒にユーザに返信.

3.2 暗号化
パブリッシャ側でコンテンツを暗号化して配信する．暗号化ではコンテンツを大小２つの部分に分けて行うが，
１つ目 (パート 0)は [5]で暗号化する２つ目の対称鍵暗号秘密鍵である．２つ目は対称鍵暗号方式で，大きい部分
を暗号化する．そのためコンテンツの大きい部分はどのようなユーザでも復号可能となり，NDNにおけるキャッ
シング機能を活用することが可能である．[5]では,時間を ASの属性として追加できるため,提案中のユーザ権限
の有効期間は, ユーザの SKに埋め込まれる. 権限の有効期限が切れると,ユーザはコントローラに対して権限の
更新する必要があり,コントローラは新しい権限時間を含む鍵を発行する. 同時に,ユーザ自身の公開鍵 PKUの長
さを権限期間に応じて選択する必要がある.

3.3 アクセス制御
アクセス制御リストの配布は，コントローラ内部のデータベースそのものではなく，ルータの該当ユーザの情
報を記載しているハッシュテーブルを送る．コントローラは，ハッシュテーブル (ユーザ IDをもとに，このユー
ザに対して許可されたアクセスコンテンツを探し出す)の更新のみルータに送ることになる．

図 3.3: サインの交換手順

実際のアクセス制御は，ルータで行う．図 3.3に示す通りである.まず,ユーザは IDサインとして, Interestパ
ケットのランダム数Nonceとユーザ IDをスプライスして暗号化する. そして, これを名前パラメタとして Interest

パケットに追加する [8]．ルータは IDサインをハッシュテーブルのユーザ IDと Interestの Nonceに署名するこ
とで検証し，一致すれば身元認証はパスする．また，アクセス制御の要求を応答するとき，CPABEで暗号化した
部分 (パート 0)のみ返送する．残りのデータは別途要求する必要がある．また認証が通らない場合，直接要求パ
ケットを破棄する.パート 0は SKで復号化する必要があるので，ルータにキャッシュすることが許可されている．
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3.4 権限更新
パブリッシャがアクセス権限を更新したい場合，図 3.4に示すように，まずコントローラに変更点を PKC で暗
号化して送る．コントローラが変更要求を受け取った後すぐにデータベースの情報を更新する．そして,確認パケッ
トをパブリッシャに返信し,新しいアクセス制御情報が対応するルータに送られる．ルータのストレージスペース
を節約するため，ルータの管理下に権限があるユーザのみがハッシュテーブルに記録される．

図 3.4: 権限更新の手順

[5]を用いたアクセス制御では，権限の取り消しが二種類に分けられる． 例えば，パブリッシャが認可された
ユーザのアクセスを無効にする指示を受け取った場合，そのユーザを管理するルータに対して個別に失効アップ
デートを送信することができる．この場合，取り消し指示を受け取ったコントローラは，自身のデータベース上に
保存しているユーザエントリの情報を更新するだけで済む． 取り消されたユーザの権限がまだ失効していない場
合, コンテンツの再暗号化はルータによって実行される． [5]の手法に従うと．このプロセスで取り消されたユー
ザ IDは,キャンセルリストに追加され, そのユーザがコンテンツを復号できないことを保証する．これにより, パ
ブリッシャの重複暗号化負荷が軽減される．二種類目はグループ単位の取り消しである．つまり，あるコンテン
ツから，許可が下りた属性のいくつを削除することである．この場合，属性アクセス構造を更新する必要がある．
コントローラはこれを受け取り，許可情報を更新して新しいハッシュテーブルを生成し，ハッシュテーブルを対応
するルータに送る．ルータは地元の対応キャッシュを削除し, 再度パブリッシャに対応コンテンツをリクエストす
る必要がある．

3.5 ユーザ遷移
ユーザが別のルータに遷移する場合，ルータへの再バインドのために，コントローラに再登録して送信する必
要がある．図 3.5 に，ユーザの再登録の各処理ステップを示す.

1.ユーザは,コントローラの PKC を使用して,自分の UIDを自分の PKU で暗号化し,暗号化されたコンテン
ツをパラメタとしてカプセル化し,Interestとして新しいルータに送信する.
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2.新しいルータは,コントロールのコンテンツ名に基づいて,コンテンツをコントローラにアップロードする.

3.コントローラは,ユーザを新しいルータにバインドし,UIDをダウンした PKU を新しいルータに送信する.

4.新しいルータは,コントローラからの返事を受信し,確認の返信をユー ザーに返し,再登録が終了する.

図 3.5: 再登録の手順
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第4章 性能評価

本節では，公開されたトポロジ情報を用いて提案方式のパフォーマンスと効率に関することを計算機シミュレー
ションにより評価する．まず,提案方式とパブリッシャが担当する集中型アクセス制御方案が生成するトラフィッ
クを比較する.次に,伝統的な公開鍵暗号化方式を使用した場合と CPABEを使用した場合のパブリッシャの暗号
化コストを比較する.そして,SDNを使用する場合と使用しない場合で,ルータが保持する必要がある ACLエント
リの数と,パブリッシャが権限を更新するために必要な時間を評価する.

4.1 安全モデル評価
• 権限管理：提案に鍵の生成と管理は,NDNルータにとって透明である.CPABEの主鍵MKはデータ層のルー
タやユーザには存在せず,コントロール層のコントローラにある.コンテンツの発行者は,コントローラが生
成した PKABE を使用して暗号化を行う.コントローラはアクセス構造に基づいてユーザに権限を付与し,

データ層の任意のユーザはコントローラに直接アクセスすることができないため,権限管理の安全性が向上
する.

• 秘匿性：ユーザはアプリケーションを使用して保護されたデータの暗号化されたアクセスと公開を実現する.

保護されたコンテンツは暗号化された状態でネットワーク全体にキャッシュされ,転送されるため,データの
秘密転送とキャッシュされたデータの安全性が保証される.また,ユーザの SKABE は,ユーザの PKU で暗
号化された後に転送され,PKU も PKC で暗号化された後に転送される.PKC はコントローラとの通信以外
ではデータ層では無効であり,これにより重要な情報の秘匿性が保証される.

• 前方安全性および後方安全性：[5]は,ユーザの権限が剥奪された後,鍵が暗号化されたコンテンツを解読で
きないことを保証する.ユーザが鍵を保持していたとしても,ACLフィルタリングメカニズムにより,暗号化
されたコンテンツにアクセスできず,アクセスしたいコンテンツを取得することができない.したがって,保
護されたコンテンツの前方安全性および後方安全性が保証される.
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4.2 トラヒック量の比較評価
シミュレーションの目的は提案したアクセス制御方式の制御パケット量を評価することである.提案方式と既存
方式 [2]で，トポロジ上の全ユーザが目的コンテンツを 1回要求した場合に，各ノード nに到着する Interestパ
ケット数 Bn を計算機シミュレーションにより比較評価する.

従来方式ではパート 0を取得する前に，ユーザはパブリッシャでアクセス制御を完了する必要がある.一方，提
案方式では，アクセス制御をルータで行うことができ，パート 0をキャッシュすることで，完全なコンテンツに対
する要求は 1回のみで，2回目以降の要求ユーザはルータでコンテンツを取得できる. ユーザ数がmのとき，従
来方式はユーザのアクセス制御 Interestパケット (TAC)をm回，隣接ノードに転送する必要がある.そのため従
来方式の各ノードの到着 Interestパケット数は，提案方式のm倍となる (1).

TAC =

{
1, proposed method,

m, existing method,
(4.1)

複数のトポロジのシミュレーションでは,提案方案はすべて異なるフロー削減をもたらす. 図 4.1～図 4.4にシ
ミュレーション結果を示す.

図 4.1: 単一パブリッシャにおける各ノードの到着 Interestパケット数 (Allegiance Telecom)

図 4.1に単一パブリッシャの場合における 2つの各方式の各ノードの Bn を，ノード番号に対してプロットす
る．パブリッシャのトラフィックの削減率は最大で 68％と高い.リクエストの転送に関与するノードはすべてトラ
フィック量が削減するが，なかでも主要ハブノードであるノード 6は，トラフィック量が 66％減少している．
図 4.2に複数パブリッシャの場合のシミュレーションで,パブリッシャはノード 24,34,43に存在し,トラフィック
の平均削減率は 63.5%である.主要ハブノードのトラフィック削減率は 62.8%である.これは提案方式が負荷の高い
ノードが処理する必要のあるリクエストを効果的に削減できることを意味する.
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図 4.2: 複数パブリッシャにおける各ノードの到着 Interestパケット数 (Allegiance Telecom)

図 4.3: 複数パブリッシャにおける各ノードの到着 Interestパケット数 (GlobalCenter)
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図 4.3のトポロジのノードは,すべて度数 1（各ノードが他のノードに接続されている）であり,パブリッシャの
いるノードに直接アクセスできる. そのため，パブリッシャのアクセス制御タスクが軽減され，トラフィックが減
少したパブリッシャがいるノードを除いて，ノードのトラフィック量に差異は見られない．

図 4.4: 複数パブリッシャにおける各ノードの到着 Interestパケット数 (Nap Net LLC)

図 4.4のトポロジは簡単過ぎるため,全ての経路がノード０に通過しなければならない.つまり，ハブノードは
ノード０である.パブリッシャにいるノードは 1,3,5,以上ノードのトラフィック削減をより明確に見ることができ
る.そして,ノードのトラフィックは依然として 40％削減されている.しかし,トポロジのノード数が次数分布に対
して減少するにつれて,トラフィックの削減率も大幅に減少する.つまり，トポロジが複雑であればあるほど,提案
方式は効果的である.
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4.3 暗号化方式のオーバヘッド比較
CP-ABEにおける暗号化処理では,複雑なアクセス制御ポリシーとデータを組み合わせることになる. これらの
ポリシーは通常,木構造や行列などの属性論理式として表現される. 暗号化処理では,これらのポリシーを評価し,

対応する属性情報を暗号化された暗号文に埋め込む必要がある. パブリッシャがコンテンツを暗号化する際に,暗
号化アルゴリズムがパブリッシャに課す負担は,やはり考慮すべき要素であるため,このセクションでは暗号化ア
ルゴリズムの消費量を評価する.

提案方式は,[5]と共通鍵暗号のハイブリッド暗号方式を用いるため,シミュレーション条件はAES-256(Advanced

Encryption Standard)鍵の暗号化であり,比較する暗号アルゴリズムは,現在主流の公開鍵暗号アルゴリズムであ
る Rivest-Shamir-Adlemanアルゴリズム ( RSA)である. シミュレーション環境は 4コア,4GB RAMの Ubuntu

20.04クラウドサーバで,2つのアルゴリズムの暗号化処理は python 3.7の Charmライブラリで実装されている.

2つの暗号化アルゴリズムが AES-256鍵を暗号化するのに消費する時間を比較することで,暗号化の消費がパブ
リッシャにどれだけ負担をかけるかを評価する.[5]の暗号化で使用される属性の数は 5,10,20,30,40であり,RSA暗
号化で使用される公開鍵の長さは 1024,2048,4096である.

以下図 4.5～図 4.6にシミュレーション結果を示す.

図 4.5: 単一ファイルの暗号化に要する時間

図 4.5に,2つの暗号化の異なるケースを,単一ユーザの場合の暗号化かかる時間に対してプロットする. 公開鍵
長 1024bitの RSAが AES-256鍵の暗号化に要する時間は,[5]のすべてのケー スにおける暗号化経過時間よりも
はるかに短いのに対し,公開鍵長 2048bitの RSAの 暗号化経過時間は,AS属性数 5の CPABEの暗号化経過時間
とほぼ同じである. これは CPABE が属性ベースの暗号化メカニズムを使用しているためで,暗号化された暗号
文は属性の セットと対応するポリシーに依存する. これらのポリシーは通常,複雑な論理式として表現され,暗号
化と復号化処理にはペア演算と複雑な数学計算が含まれる. そのため,公開鍵が短い場合,RSAの暗号化消費量は
CPABEよりも少なくなる.

しかし, 公開鍵長 4096bit の RSA の暗号化消費量は,AS 属性数 40 の CPABE の暗号化消費量よりも多い. 一
方,CPABEの暗号化消費量は,AS属性数 5の 1024bit RSAの暗号化消費量よりも多いにもかかわらず,[5]の消費
量の増加は RSAの消費量よりもはるかに少ない.これは,RSA暗号化の計算消費量が鍵の長さと密接に関係して
いるためである. RSAは主にモジュロ指数演算を行い,その計算量は鍵長の増加とともにほぼ指数関数的に増加す
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る. 一方,CPABEの属性数の増加は主に ASノード上の多項式の計算を増加させ,その計算消費量は属性数の増加
とともにほぼ線形に増加する.

図 4.6: 複数ユーザの場合の暗号化に要する時間

一方,図 4.6は,複数のユーザが存在する場合の 2つの暗号化の異なるケースを,暗号化処理時間に対して示した
ものである. 公開鍵長 2048bitの現在のRSAはまだ安全であると考えられるので,このシミュレー ションではこの
条件の RSAを選択した.複数のユーザが存在する場合,公開者による暗号化回数対ユーザ数を図 1.1に示す. RSA

は 1対 1の暗号化方式に属するため,発行者はユーザ数に応じてピアツーピアの暗号化を行う必要があり,図 4.6の
シミュレーションは,ユーザ数が 10人の場合と 20人の場合で発行者が同時に暗号化を行った場合である.CPABE

は 1対多の暗号化方式に属し,消費する暗号化時間は属性数のみに関係する. ただし,複数ユーザの場合は暗号化
する属性数が増える可能性があるため,20,30,40属性の場合をシミュレートした. マルチユーザの場合に RSAを使
用すると,パブリッシャの消費量が急激に増加することがわかるので,CPABEはパブリッシャがコンテンツを暗号
化する際のオーバヘッドを効果的に削減できると判断できる.
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4.4 ACLの数の削減評価
[1]において,ルータは UIDのハッシュテーブルを利用して Interestパケットをフィルタリングする.この ACL

に類似したフィルタリングメカニズムは,NDNにおけるトラフィックを制限し,承認された Interestパケットのみ
が通過できるようにする.これにより,悪意ある攻撃から機密内容を保護し,不正アクセスによるリンクの混雑への
影響を軽減する.

しかし,NDNの通信方式は接続レスであり,転送メカニズムはアドレスに基づくものではなく,データ名に基づい
ている.このため,[1]のルータは多数のフィルタリングエントリ（ACLエントリ）を蓄積することとなる.ルータ
に過剰な ACLエントリを設定することは,ネットワークのパフォーマンスと管理に多くの影響を及ぼす.第一に,

多くの ACLエントリの処理には追加の CPUリソースとメモリが必要となり,処理時間の増加によりネットワー
クのパフォーマンスが低下する.次に,ルータのハードウェアリソースがルールの過多により枯渇し,ルータが性能
の低いソフトウェアパスを利用してACLを処理する必要が生じることで,効率がさらに低下する可能性がある.こ
のため,SDNの集中管理モデルに基づく提案として,コントローラがACLエントリを集中管理し配布する方法が挙
げられる.[3][4]によると,コントローラはユーザとルータのマッピングテーブルを取得でき,提案方法により各ルー
タの ACLエントリを訪問制御に必要な最小限のエントリ数（即ち,ルータに直接接続されている承認されたユー
ザ数）に削減できる.

したがって,このシミュレーションは,提案方式を使用した後,単一のルータ内の ACLエントリ数の平均削減率
と,トポロジ全体の ACLエントリの削減率を評価するために行われる.コントローラはノード内の登録ユーザに
基づいて対応する ACLを作成できるため,提案における各ルータの ACLエントリ数 ni はノード内の承認された
ユーザ数となる.一方,[1]におけるルータの ACLエントリ数 nu は承認されたユーザ全体の数となる.

図 4.7: ACLエントリ総削減率

図 4.7では,全体のACLエントリの総削減率RACLと各トポロジとの関係が示されている.このトポロジのノー
ド数をNnode とすると,提案された手法と [1]における ACLエントリの総数 nACL は等式 5.2のようになる.

nACL =

{ ∑Nnode

i=1 ni = nu, proposed method,∑Nnode

i=1 nu = Nnodenu, existing method[1],
(4.2)

したがって,総削減率は等式 5.3のように計算できる:
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RACL =
Nnode − 1

Nnode
(4.3)

等式 5.3は,総削減率がノード内の人数やユーザ数とは無関係であり,ノード数が多いトポロジでの削減効果が
より顕著であることを示す.シミュレーションの結果もこの結論を支持し,図 4.7ではより複雑なトポロジで常に高
い削減率が得られる.

図 4.8: ACLエントリ平均削減率

提案方式が単一ルータの ACLエントリに対してどのような最適化効果を持つかを観察するために,図 4.8では
各トポロジにおける単一ルータの平均 ACLエントリ削減率 rACL のシミュレーションを行った.

トポロジ内の各ノードの人口数に大きな差があるため,単純な平均値では全体のトポロジにおける平均 ACLエ
ントリ数の状況を正確に評価することができない可能性がある.したがって,このシミュレーションでは,ノードの
人口を重み wiとした加重平均数を各ルータの平均ACLエントリ数として使用し,人口の多いノードが平均値に与
える影響を確保している.等式 5.4が平均削減率 rACL の計算式である.

rACL = 1−
∑Nnode

i=1 wini

nu

∑Nnode

i=1 wi

(4.4)

人口を重みとして加えた後,各トポロジにおける単一ルータの ACLエントリ数の平均削減率は若干低下したも
のの,依然として 70％の最適化比率を維持し,最大で 95％に達することができる.シミュレーションの結果は,提
案方式を使用することでルータの ACL数を効果的に最適化し,ルータがアクセス制御段階で迅速に検索を行える
ようにすることが可能であることを証明している.

4.5 制御情報交換効率の比較
NDNネットワーク内でルータの ACLを更新する際,NDNのルーティングと転送メカニズムがデータ名に基づ
いており,目的地アドレスに基づいていないため,パブリッシャは特定のルータの更新を指定することができない.

全域ルータを一括で更新すると,パブリッシャに一定のアクセス負荷がかかるだけでなく,更新効率も低下する.し
たがって,コントローラが権限更新情報を特定のルータに配信することで,特定のルータ上のACLをより効率的に
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更新できる.しかし,コントローラがパブリッシャからの更新情報を受け取り,新しい ACLを生成して特定のルー
タに配信するまでには一定の処理時間がかかり,転送に一定の遅延が発生する可能性がある.そのため,このシミュ
レーションでは,提案方式と NDN通信モデルの両方を使用して ACLを更新する際に必要な転送時間を評価する.

シミュレーション環境は,Ubuntu 20.04がインストールされた 4コア 4GBメモリのクラウドサーバである.実際の
トポロジの分布に基づき,pyNDNを使用してNDNルータの転送行動をシミュレートし,Ryu+Openflow 1.3+sqlite3

を使用してNDNルータとコントローラの通信および権限情報の更新をシミュレートする.更新にかかる時間 Tuは,

パブリッシャの次のルータから目的ルータまでを含む.NDNノードの転送にかかる時間 tn,openflowの packet in

および packet outパケットの転送にかかる時間 tof ,リンク上の転送にかかる時間の平均値 tr,ルート上のホップ
数 nh,コントローラの処理にかかる時間 tcである.NDN通信ではデータの伝送にDataパケットのみを使用できる
ため,パブリッシャはまず Interestパケットを送信してルータに通知し,ルータが確認のDataパケットを返信した
後,パブリッシャが新しい ACLの Interestパケットを送信し,パブリッシャが Dataパケットをルータに送ること
ができる.そのため,シミュレーションでは NDNノードの転送にかかる時間 tnは応答と転送の時間であり,2回実
行する必要がある.一方,提案方式のルートではまず起始ルータからコントローラに向かい,次にコントローラから
目的ルータへの転送が必要である.Tu の計算式は等式 5.5である.

Tu =

{
tc + nh(tr + tof ), proposed method,

2nh(tr + tn), NDNmethod,
(4.5)

シミュレーションでは,コントローラをトポロジ内の接近中心性が最も高いノードに配置する.また,パブリッシャ
をトポロジの中心とエッジに配置し,トポロジの異なる場所での二つの方式の更新時間に差があるかどうかを観察
する.シミュレーション結果では,横軸がホップ数,縦軸が Tuである.シミュレーション結果の図 4.9-図 4.14から,

ホップ数が一定の範囲以下の場合,提案方式の配信効率は理想的ではないことが分かる.コントローラの処理時間
が長いため,NDNを使用して直接転送する方が効果的である.そのため,簡単なトポロジやノード数が少ない,また
はノードの全体的な度数が高いトポロジである DataXchange Network Incなどでは,提案方式の配信にはより多
くの時間がかかる.しかし,CAIS Internetのような複雑なトポロジで,ノード数が多く全体的な度数が低い（すな
わち,トポロジ内のノードの接続方式が多くが直列構造である）場合,接近中心性が高いノードであってもエッジ
ノードであっても,長距離ルーティングが存在するため,この時点で提案方式の利点が明らかになる.

しかし,Allegiance Telecomなどの複雑なトポロジでは,接近中心性が高いノードであってもエッジノードであっ
ても,長距離ルーティングが存在するため,提案方式の利点が明らかになる.権限更新情報は直接目的ルータに送信
され,関連のないルータの処理時間を省くことができる.また,openflowパケットの処理速度は NDNパケットの処
理速度よりも高いため,遠くのルータを更新する必要がある場合,提案方式は更新効率を向上させることができる.

また,複数のパブリッシャの状況を評価し,提案方式による配信効率の最適化を研究するために,上述の三つのト
ポロジに対して複数パブリッシャのシミュレーションを行った.シミュレーション条件は次の通りである：パブリッ
シャは任意のノードにランダムに出現し,特定のノードのルータ ACLをランダムに更新する.その後,更新に必要
な時間の平均値 Taを計算する.各ホップ数内のパブリッシャのサンプルは 100名である.シミュレーション結果の
図 4.15から,パブリッシャがランダムに生成された場合,トポロジ全体の平均消耗時間の結果は,提案方式が平均次
数が小さいトポロジのを更新する際に優れたパフォーマンスを示すという上述の結論を基本的に支持しているこ
とが分かる.平均次数が小さいトポロジでは,ノード間の最短経路がより多くのノードを通過する必要があるため
（図 4.18の CAIS Internetのように）,NDN方式での更新にはより多くの時間がかかる.平均次数が大きいトポロ
ジ（図 4.17の ATTのように）を更新する際,提案方式は NDNの方式に比べて効率が低いが,コントローラの処
理ロジックを最適化することで,より優れた更新効率を達成することが可能である.
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図 4.9: パブリッシャが中心ノードに配置する場合の転送遅延 (トポロジ：Allegiance Telecom)

図 4.10: パブリッシャが縁辺ノードに配置する場合の転送遅延 (トポロジ：Allegiance Telecom)
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図 4.11: パブリッシャが中心ノードに配置する場合の転送遅延 (トポロジ：ATT)

図 4.12: パブリッシャが縁辺ノードに配置する場合の転送遅延 (トポロジ：ATT)
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図 4.13: パブリッシャが中心ノードに配置する場合の転送 (トポロジ：CAIS Internet)

図 4.14: パブリッシャが縁辺ノードに配置する場合の転送遅延 (トポロジ：CAIS Internet)
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図 4.15: 平均更新時間

図 4.16: Allegiance Telecomのトポロジ
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図 4.17: ATTのトポロジ

図 4.18: CAIS Internetのトポロジ
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第5章 結論

NDNは最も注目されている次世代の先進ネットワーク技術として,コンテンツの発行者がルータ内のコンテン
ツキャッシュへのアクセス制御を行うことが難しいため,効果的なアクセス制御メカニズムは NDNの応用と展開
に影響を与える.本稿では,SDNに基づいた NDNアクセス制御メカニズムを提案し,アクセス制御の作業を各アク
セス層ルータに分散させ,ルータがキャッシュアクセスのフィルタリングを担当する.そして,コントローラが暗号
化キーとユーザ権限を集中管理し,重要な秘密情報とデータ層を分離する.最後に,CPABEの改良アルゴリズム [5]

を使用し,暗号化キャッシュの流通性を保証すると同時に,ユーザの使用期限をユーザのキーに追加し,暗号化され
たコンテンツの安全性を強化する.その後,提案の安全モデル,トラフィックモデル,暗号化の消費,ACLの分布状況,

およびアクセス権限の更新速度について評価を行った.

安全モデルの分析により,提案方式は権限管理の安全性,データの安全性,および権限変更後の前方安全性と後方
安全性を保証していることが確認された.トラフィックモデル,暗号化の消費,およびACLの分布状況から，本稿の
提案方式が既存の方式に比べてより良い最適化効果を有していることを明らかにした.SDNコントローラを使用し
て権限を更新する際,近隣のルータへの更新には,NDN通信方式よりも長い時間が必要である.今後は,コントロー
ラの処理ロジックに対するさらなる最適化が求められる.
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