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概要

インターネット上ではコンテンツの多くが，遅延時間とトラヒック量を
削減するため，CDN（Content Delivery Network）を用いて配信されて
いる．一方で近年，ネットワーク上に広く存在するボットから大量のパ
ケットをターゲットホストに送信することで，ターゲットサーバを機能不
全とするDDoS（Distributed Denial of Service）攻撃が頻繁に発生してい
る．そのような攻撃に対して，ボットがOSの IPアドレス宛てに直接パ
ケットを送信した場合は，OSに対しCSから要求が届くことから，CS以
外からの配信要求をファイアウォールで棄却することで対処できる．しか
し，ボットがキャッシュサーバ（CS）の IPアドレスを発アドレスとして偽
り，標的オリジンサーバ（OS）へパケットを送信した場合に，ファイヤー
ウォールで検知ができない問題がある．それに対して著者らは，DDoS攻
撃が短い時間間隔で多数のCS から発生することに着目し，要求発生の違
いを利用した，CDNを騙ったDDoS攻撃の二段階検知法を提案した [1]．
そこで，本稿では，先行研究では扱われていなかった一段階目の判別とし
て利用する閾値の設定法を提案する．また, その他の DDoS攻撃の防御法
として Zスコアアルゴリズムを活用し，到着間隔をデータとして外れ値
を検知することによって，DDoS攻撃が短い時間間隔で発生する特性によ
り攻撃が発生した時を検知するという Zスコアを活用した DDoS攻撃の
防御法について提案する．
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第1章 序論

1.1 研究の背景
今日のインターネットトラフィックの総量に占めるビデオトラフィック

の割合は増加しており，2019 年には約 80％に達すると予測されている．
この傾向は，ネットワークオペレーター，特にコンテンツプロバイダーに
影響を与えている．ユーザー数とコンテンツのボリュームが増加するにつ
れて，コンテンツプロバイダーは，集中型のクライアントサーバーアー
キテクチャを使用してマルチメディアサービスを提供し，コンテンツの処
理と送信の負荷に問題となっている．さらに，クライアントとサーバーの
間に大きな地理的距離がある場合，クライアントで大きな遅延が発生し，
QoS（Quality of Service）が低下する可能性がある．上記の問題を克服
するために，コンテンツプロバイダーはサービスにCDNテクノロジを採
用している [2]．また近年，DDoS（Distributed Denial of Service）攻撃
が頻繁に発生している．DDoS攻撃は，多数のマシンによって大量のトラ
フィックを生成することによって被害者をフラッドさせようとする試みで
ある．DDoS攻撃には，保護されていないコンピューターに悪意のあるソ
フトウェアを植え付けることによって，高速接続を介してインターネット
にアクセスする保護されていないコンピューターから収集されたゾンビ
またはボットと呼ばれる侵害された多数のホストが使用される．これらの
ホスト（ゾンビまたはボット）をグループ化して，ボットネットと呼ばれ
る 1 つの巨大なネットワークを形成する．ボットネットは，さまざまな動
機（恐喝, 復讐, または悪意）を持つ攻撃者からのコマンドのみを待って，
DDoS攻撃を開始する [3]．そのような攻撃に対して，通常，ボットがOS

の IPアドレス宛てに直接パケットを送信した場合は，OSに対しCSから
要求が届くことから，CS以外からの配信要求をファイアウォールで棄却
することで対処できる．しかし，ボットがキャッシュサーバ（CS）の IP

アドレスを発アドレスとして偽り，標的オリジンサーバ（OS）へパケッ
トを送信した場合に，ファイヤーウォールで検知ができない問題がある．
本稿では，上記のような問題を解決する方式を提案する．
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第 1章 序論 5

1.2 研究の目的
DDoS 攻撃では，通常ボットがOSの IPアドレス宛てに直接パケット

を送信した場合は，OSに対し CSから要求が届くことから，CS以外か
らの配信要求をファイアウォールで棄却することで対処できる．しかし，
ボットがキャッシュサーバ （CS）の IPアドレスを発アドレスとして偽
り，標的オリジンサーバ（OS）へパケットを送信した場合に，ファイヤー
ウォールで検知ができない問題がある．このような DDoS攻撃が短い時
間間隔で多数のCSから発生することに着目し，要求発生の違いを利用す
ることで DDoS攻撃を検知すること目的とし、本稿では先行研究である
DDoS攻撃の二段階検知法での一段階目の判別として利用する閾値の設定
法を提案する. また, その他のDDoS攻撃の防御法として Zスコアアルゴ
リズムを活用し, 到着間隔をデータとして外れ値を検知することによって，
DDoS攻撃が短い時間間隔で発生する特性により攻撃が発生した時を検知
するという Zスコアを活用したDDoS攻撃の防御法について提案する.

図 1.1: IPアドレスを発アドレスとして偽った攻撃の様子
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第2章 関連研究

2.1 CDNの名前解決法
CDN を用いている場合，ユーザの配信要求時には CPの DNSサーバ

との名前解決手順に加え，CDN事業者の DNSサーバとの間で手順が生
じる．CDNの名前解決の手順について示す．

1. LDNS (Local DNS) サーバの要求に対し CP の権威 DNS サーバは
CNAME を LDNS サーバへ回答

2. LDNS サーバは CNAME の名前解決を CDN 事業者の権威 DNS

サーバへ要求

3. CDN 事業者の権威 DNS サーバは CS を選択しその IP アドレスを
LDNS サーバへ回答

4. LDNSサーバはユーザに IPアドレスを回答し，ユーザは指定され
た CS へアクセス

5. CS にキャッシュされていない場合は，CS は OS からコンテンツを
取得してキャッシュ後，ユーザに配信

そのため CSからの正常な問い合わせ時には，CPの DNSサーバに名前
解決のログが残るが ，ボットからの OSの IPアドレスを直接用いた要
求はDNSの名前解決を用いないため名前解決の履歴が残らない．そのた
め DNSのログを調べれば，CSからの正常な配信要求か，ボットからの
DDoS パケットかの区別が可能である．しかし，OS には大量の配信要求
が到着することから，すべての配信要求に対して DNS のログを調べると
OS の処理負荷の増大が懸念される.

2.2 DDoS攻撃の二段階検知法
CS からの正常な問い合わせ時には，コンテンツ提供者の DNSサーバ

に名前解決のログが残るのに対し，ボットからの IPアドレスを直接用い
た要求は DNSの名前解決を用いないため名前解決のログが残らない．そ
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第 2章 関連研究 7

のため DNSのログを調べれば，CSからの正常な配信要求か，ボットか
らのDDoSパケットか判別が可能である．しかし, OSには大量の配信要
求が到着することからすべての配信要求に対してDNSのログを調べると
OSの処理負荷の増大が懸念される．そのため，先行研究では問い合わせ
間隔に閾値 Tを設定し，ホストごとに要求の到着間隔の計測を行い，T

に対しての要求の到着間隔の長さによりDNSサーバの問い合わせの有無
を確認する必要のある要求を絞り込んでいる．具体的な判別の方法として
は，Tより長い間隔の要求は CSからの正常な要求と見做し, Tより短い
間隔の要求はボットからの DDoS攻撃の可能性を考え問い合わせの有無
を確認する．さらに問い合わせが有れば CSからの正常な要求と見做し，
問い合わせがなければ DDoS攻撃と見做しアクセスを棄却する．本方式
によりDNSのログの検索負荷を減らし，DDoS 攻撃を効率よく検知する
ことができる [1].

2.3 Zスコアアルゴリズム
Zスコアはデータの外れ値を検知するアルゴリズムである [4]．過去の

直近のデータから移動平均と標準偏差を更新し，大きく平均から外れた値
を検知し，アラームを発生する．Zスコア法のアルゴリズムを下記に記す．

Si =


1, Ec − µi−1 > ηδi−1

−1, Ec − µi−1 < ηδi−1

0, otherwise

(2.1)

Ei =

Ec, Si = 0

α×Ec + (1− α)×Ei−1, otherwise
(2.2)

µi = mean(Ei−L+1, Ei−L+2, ..., Ei) (2.3)

δi = std(Ei−L+1, Ei−L+2, ..., Ei) (2.4)

ラグ Lは考慮する過去のデータの個数である，閾値 ηは信号を検知す
る際の感度である．影響 αは検出時の信号補正における信号の影響の強
さである．過去 L期間の想定値から計算された平均と標準偏差を用いて
外れ値を検知し，外れ値として検知された測定値を直前の測定値との重み
づけ和に更新する．
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第 2章 関連研究 8

表 2.1: Zスコアアルゴリズムの式の記号と定義
記号 定義
Si 信号
Ec 実際のデータ
Ei Zスコア導入後のデータ
µ 過去のデータからの平均
η 閾値
δ 過去のデータからの標準偏差
α 影響
L ラグ
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第3章 提案方式

3.1 二段階検知法の最適閾値設定法
3.1.1 概要と特徴
先行研究であるDDoS攻撃の二段階検知法では，閾値 Tを大きく設定

しすぎると DNSサーバでの問い合わせの有無を確認する回数が増え OS

の負荷が増大する．一方，閾値 Tを小さく設定しすぎるとDDoS攻撃を
検知できない可能性があり，DDoS攻撃に対しての強度が低下するという
問題がある．その問題に対し，本稿では閾値Tを最適なものに設定すると
いうことに着目している．上記を満たすためには，閾値TはDNSの検査
レートの許容上限を満たす範囲で最大化することが必要になってくる．こ
のように閾値を設定することで，DNSサーバの処理能力上限を考慮しな
がら，DDoS攻撃を最大限，検知することができる．DNSサーバの処理能
力上限とは，コンテンツ毎のDNS検査レートを全てのコンテンツに対し
て考慮したものになる．ここではDNSの総検査レートとする．最適な閾
値Tを求めるには，DNSの総検査レートが必要になる．検査コンテンツ
数をM，閾値 T に対してのコンテンツmのDNSの検査レートを rm(T )

とすると，T に対するDNSの総検査レートRnは

Rn(T ) =
M∑

m=1

rm(T ) (3.1)

で求まる. このDNSの総検査レートを用いて，DNSの検査レートの上限
値をUnとするとき，Rn(T ) = Unとなる T の最大値を T に設定する．こ
うすることで最適な閾値 Tが求まる．

3.2 ZスコアによるDDoS攻撃検知法
3.2.1 概要と特徴
提案方式は Zスコア法を用いて DDoS攻撃を検知する．コンテンツの

要求がOSに到着した際に，そのコンテンツに対しての直前の要求との到
着間隔を記録する．Zスコア法は測定値と平均値との差異が大きな場合に
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第 3章 提案方式 10

検知するが，通常のコンテンツ要求と比較して，DDoS攻撃では短い時間
間隔で要求が到着する傾向があり，到着間隔を Zスコアの測定値に用いる
とDDoSが検知できない．そこで到着間隔の逆数を Zスコア法の入力Ec

に用いる．
そして到着した要求が外れ値かどうかを Zスコアを用いて検査し，ア

ラームが発生した場合は,攻撃の可能性があると判断して DNSのログを
確認し, 最終的な攻撃判断を行う．攻撃の継続中は，要求の到着間隔が正
常な要求だけの時とは異なり，攻撃データを用いて過去 Lの平均や標準
偏差を更新すると，Zスコアの検知に用いる平均や標準偏差が歪む．そこ
で攻撃検知後は，Zスコア法での平均値や標準偏差の更新を行わない．そ
してDNSログ検査の結果，連続して P 回，正常な要求と判断された場合
に，攻撃が終了したと判断し，平均値と標準偏差の更新を再開する．この
ような方法を用いることで，攻撃が発生する前の正常な要求だけのデータ
を用いた外れ値の検査が可能となる．

図 3.1: ZスコアによるDDoS攻撃検知法
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第4章 性能評価法

4.1 二段階検知法の最適閾値設定法
二段階検知法の最適閾値決定法の有効性を計算機シュミレーションにて

評価する．キャッシュ置換方式はLRU方式とし，コンテンツ数をN = 100，
シュミレーション時間を 10,000秒とする．また，ユーザのコンテンツ選
択確率はパラメタ θの Zipf分布に従う．シミュレーションでは，さまざま
なパラメタでの結果を出力するため，CS = 5，10，15と θ = 0.5，0.8，1.2
の合計 9パターンでシミュレーションを行っている．
二つの観点から評価を実施する．
CSや Zipf分布の θを変化させたときのコンテンツ毎のキャッシュミス

の発生間隔の平均値において評価を行う．この観点により，パラメタを変
化させたときのコンテンツ毎のキャッシュミスの状態を確認できる．これ
により，Zipf分布の θが大きく，高人気コンテンツの要求比率が高い場合
は，高人気コンテンツのキャッシュミスが減少するという推測との比較に
より計算機シュミレーターの有効性を評価できる．
CSや Zipf分布の θを変化させたときの上限値を満たす最適な閾値Tに

おいて評価を行う．閾値Tはコンテンツの到着間隔より危険性を判別し，
DNSのログの確認する要求 OSの負荷を軽減するものなので提案方式の
有効性を評価できる．上限値を満たす最適な閾値 Tをグラフにプロット
することで，閾値を仮に設定した際のコンテンツ全てに対してのDNSの
総検査レートのグラフより閾値を設定した際のグラフとの交点から求める
ことができる．

4.1.1 ZスコアによるDDoS攻撃検知法
提案方式の有効性を計算機シミュレーションにて評価する．キャッシュ

置換方式は LRU方式とし，コンテンツ数をN = 100，シュミレーション
時間を 100秒とする．また正常ユーザからは平均 1/100秒の指数分布に従
う間隔で要求を発生させた．Zスコアのパラメタは，通常L = 5，η = 1.0，
α = 0.5に設定した．30秒から 60秒の間にDDoS攻撃を発生させ，その
期間中は平均が 1/100，1/50，1/20，1/10，1/5秒の 5パターンの指数分
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第 4章 性能評価法 12

布に従う間隔でDDoSの要求パケットを特定のコンテンツに対して発生さ
せた．また，攻撃検知後の攻撃終了判断に用いる P は P = 5に設定した．
性能評価では，コンテンツを変化させたときと閾値 η = 0.5に変更した

場合の 2パターンにおいてシミュレーションを行っている．コンテンツを
変化させたときの条件では，RANK5とRANK15のコンテンツをデータと
して扱っている．RANKとはコンテンツの人気度を示していて，RANK5

とは 5番目に人気度の高いコンテンツを指している．着目するコンテンツ
を変更すると正常パケットの平均到着間隔が変わるため到着パターンの違
いをどの程度検知できるかを評価できる．また，閾値を変更するのは，Z

スコア法の感度との関連性を評価するため行っている．閾値を小さく設定
することで外れ値を検知しやすくなっているので，DDoSパケットを多く
検知できる．しかし，その反面正常パケットの誤検知も増えてしまうこと
が予測される．評価点として，各条件下におけるDDoSパケットの検知率
と正常パケットの誤検知率において評価を行う．DDoSパケットの検知率
とは到着した DDoSパケットに対しての Zスコア法で危険であると検知
できた割合を表している．正常パケットの誤検知率とは，要求の到着間隔
から正常パケットを危険性があると誤ってみなした割合である．しかし，
正常パケットの誤検知に関しては，危険性があるとみなした後に，DNS

のログの確認を行うことで DDoSパケットかどうかの判別を確実に行え
るので，誤って棄却してしまう危険性はない．

12 立命館大学情報理工学部



第5章 結果

5.1 二段階検知法の最適閾値設定法
5.1.1 キャッシュミスの平均発生間隔

図 5.1: キャッシュミスの平均発生間隔

上図は CSや Zipf分布の θ を変化させたときのコンテンツ毎のキャッ
シュミスの発生間隔の平均値を示している．コンテンツ IDは人気順を示
していて，低くなるほど人気度が高くなる．従って，コンテンツ IDが大
きくなるほどキャッシュミスの発生回数が少なくなるためキャッシュミス
の発生回数の平均値が大きくなるのは予想できる．上図から推測と同様
にコンテンツ IDが大きくなるほどキャッシュミスの発生回数の平均値が
大きくなっていることがわかる．しかし一方で，特に Zipf 分布の θが大
きく，高人気コンテンツの要求比率が高い場合は，高人気コンテンツの
キャッシュミスが減少するため，キャッシュミスの発生間隔が増加する．そ
のためCSや Zipf分布の θを大きく設定してものでは，平均キャッシュミ
ス発生間隔は下に凸な曲線となっていることがわかる．
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5.1.2 上限値に対する最適な閾値T

図 5.2: 上限値に対する最適な閾値 T

上図はCSや Zipf分布の θを変化させたときの上限値を満たす最適な閾
値Tを示したものである．これは，閾値を仮に設定した際の特定のコンテ
ンツにおけるDNSの総検査レートから求めたものである．シミュレータ
では，シミュレーション時間を設定しているため途中で途切れているが，
シミュレーションを継続すると直前までのように指数関数的に増加する．
CSや Zipf分布の θを変化させても大きな変化はなく，いずれの場合も上
限値の増加に伴い T の最適値は増加するが，上限値がある値に近づくと
急激に T の最適値は増加する．

5.2 ZスコアによるDDoS攻撃検知法
5.2.1 コンテンツを変更したときの結果

図 5.3: コンテンツを変更したときのDDoSパケットの検知率
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上図はRANK5とRANK15のコンテンツでのDDoSパケットの検知率
を示している．コンテンツを変更したときのDDoSパケットの検知率の結
果より，RANK5の様に正常パケットの到着間隔が短いものだと短い時間
で連続して発生する DDoS攻撃との判別が困難で，見逃しも多くなって
しまっている．しかし，RANK15に関しては，RANK5よりも比較的良
い結果になっており，攻撃の間隔が短い時は全て検知できている．

図 5.4: コンテンツを変更したときの正常パケットの誤検知率

上図は，RANK5とRANK15のコンテンツでの正常パケットの誤検知
率を示している．コンテンツを変更したときの正常パケットの誤検知率よ
り，到着間隔が大きい方が正常パケットの誤検知率が低いことがわかる．
これは，平均到着間隔が大きくなるため検知しやすくなってしまうためで
ある．また，人気度の高いコンテンツの方が全体的に正常パケットの誤検
知率が低いのは，正常パケットを学習する際に大きい到着間隔で学習して
いるため，攻撃発生中に検知しやすくなっているためである．
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5.2.2 Zスコア法の閾値を変更したときの結果

図 5.5: Zスコア法の閾値を変更したときのDDoSパケットの検知率

上図は RANK5のコンテンツに対して，η = 1.0と η = 0.5で Zスコア
法を適応し検知をおこなった際のDDoSパケットの検知率を示している．
性能評価で予想していたのと同様に，閾値を小さく設定することで外れ値
を検知しやすくなっているのため，DDoSパケットを多く検知できている．
しかし，到着間隔が大きくなると正常パケットと DDoSパケットの要求
発生パターンの違いを検知するのが困難になり，検知率が低下している．

図 5.6: Zスコア法の閾値を変更したときの正常パケットの誤検知率

上図は RANK5のコンテンツに対して，η = 1.0と η = 0.5で Zスコア
法を適応し検知をおこなった際の正常パケットの誤検知率を示している．
DDoSパケットの検知率と比較すると，性能評価で予想していたのと同様
に，DDoSパケットを多く検知できている反面，正常パケットの誤検知も
増えてしまっている．しかし，DDoSパケットの検知率の向上に対し，正
常パケットの誤検知も増加は小さく，また正常パケットの誤検知は DNS
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のログの確認により誤って棄却する危険性がないため η = 0.5の方が良い
結果であるといえる．

図 5.7: DNSの単位時間当たりの平均検査回数

上図は RANK5のコンテンツに対して，η = 1.0と η = 0.5で Zスコア
法を適応し検知をおこなった際のDNSの単位時間当たりの平均検査回数
を示している．正常パケットの誤検知で評価したのと同様に，正常パケッ
トの誤検知も増加は小さく，単位時間当たりのDNSの平均検査回数で見
ると大きな差はない．
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本稿では，攻撃者が CDNの IPアドレスを発アドレスとして偽った場
合にファイヤーウォールで検知不可能な問題に対し，二つのアプローチ
での検知法を提案した．ファイヤーウォールで検知できない攻撃に対し，
DNSの名前解決のログを確認することで検知を実施した．それは，CSか
らの正常な問い合わせの場合には，コンテンツ要求者のDNSサーバに名
前解決のログが残るが，ボットからのOSの IPアドレスを直接用いた要
求の場合，名前解決を用いないためログが残らないためである．しかし，
全ての要求に対し攻撃の可能性を考慮し，DNSのログを確認すると OS

の負荷が増大してしまう．本稿の目的としては，検知困難なこの様な攻撃
に対し，DNSのログを活用し，OSの負荷を軽減しながら検知を行うこと
である．検知の際には，正常パケットとDDoSパケットの要求発生パター
ンの違いを活用し，到着間隔の差から危険性の判別を行っている．要求発
生パターンの違いとは，CDNからオリジンサーバへの正常な配信要求は
キャッシュミス時に発生するのに対し，DDoS攻撃による配信要求は短い
時間間隔で膨大な数が連続して発生するという違いを示している．本稿で
は，先行研究である到着間隔の差を設定した閾値によって要求の危険性の
判別を行う二段階検知法に着目し，DNSの許容上限を満たす範囲での閾
値の最大化を行い，最適な閾値を設定する二段階検知法の最適閾値設定法
と到着間隔の逆数をデータとして外れ値を検知できる Zスコア法に適応
することで検知を行う Zスコアによる DDoS攻撃検知法の二つの提案方
式を紹介した．

6.1 二段階検知法の最適閾値設定法
本方式は，先行研究である DDoS攻撃の二段階検知法に着目し，方式

に用いられる閾値を最適に設定するものである．最適な閾値とは，DNS

の許容上限を満たす範囲での閾値の最大化を行うことである．それは，閾
値Tを大きく設定しすぎた場合，DNSサーバでの問い合わせの有無を確
認する回数が増えOSの負荷が増大する，一方閾値Tを小さく設定しすぎ
た場合，DDoS攻撃を検知できない可能性があり，DDoS攻撃に対しての
強度が低下することを防ぐことを指している．このように閾値を最適に設
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定することで，DNSサーバの処理能力上限を考慮しながら，DDoS攻撃
を最大限，検知することができる．性能評価では，閾値を仮に設定した際
の特定のコンテンツにおけるDNSの総検査レートから上限値を満たす最
適な閾値 Tを導出した．このグラフより，最適な閾値を求めることがで
きる．

6.2 ZスコアによるDDoS攻撃検知法
本方式では，外れ値を検知するアルゴリズムである Zスコア法を用い

て DDoS攻撃を検知を行った．到着間隔の差より Zスコア法で検知する
ため，通常のコンテンツ要求と比較して，DDoS攻撃では短い時間間隔で
要求が到着する傾向から到着間隔の逆数を Zスコア法に用いた．アラー
ムが発生した場合は，攻撃の可能性があると判断してDNSのログを確認
し, 最終的な攻撃判断を行った．攻撃の継続中は，正常な要求だけの時の
要求の到着間隔パターンを学習するため，最初の攻撃検知後から終了まで
Zスコア法での平均値や標準偏差の更新を行わない．そして，攻撃が終了
したと判断した際に，平均値と標準偏差の更新を再開した．この様な手順
により，攻撃が発生する前の正常な要求だけのデータを用いた外れ値の検
査を行った．性能評価では，コンテンツを変更した場合と Zスコアの検
知感度に関する閾値を変更した場合の 2パターンにおいて行った．評価に
は，DDoSパケットの検知率と正常パケットの誤検知率を用いた．

6.2.1 コンテンツを変更したときの結果
人気度が低いコンテンツの方が正常パケットの到着間隔が大きいことに

より検知しやすい結果が出た．しかし，人気度の低いコンテンツは，正常
パケットを学習する際に大きい到着間隔で学習しているため，正常パケッ
トを誤検知しやすくなっている．

6.2.2 Zスコア法の閾値を変更したときの結果
Zスコアの閾値を小さくし，感度を上げると，DDoSパケットを多く検

知できている反面，正常パケットの誤検知も増えてしまっている．しかし，
DDoSパケットの検知率の向上に対し，正常パケットの誤検知も増加は小
さく，また正常パケットの誤検知はDNSのログの確認により誤って棄却
する危険性がないため適度に閾値を小さくした方が良い結果である．
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