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1 はじめに
一般的な DDoS 攻撃とは異なり，Crossfire Attack

（CFA）はサーバではなくネットワーク内のリンクを目
標として攻撃し，目標サーバエリアと外部とのネット
ワーク通信を中断することを目的とする．筆者らはこれ
までに，CFAに先立ち攻撃者がターゲットリンクを選定
するため大量の tracerouteを行うことに着目し，tracer-
outeの発生間隔に基づく攻撃ホストの検知法を提案し
た [1]．しかしCFAに対して脆弱なリンクを予測し，的
確な防御策を展開するための手法はまだ存在しない．そ
こで本稿では，複数のネットワークトポロジを対象に，
CFAによる分断の影響度を定量的に分析する．そして
直列構造が CFA攻撃の目標となりやすいことを明らか
にする．
2 CFAの潜在的な影響度の評価尺度
CFAの攻撃者は少量のトラフィックを大量の Botか

らターゲットエリア周辺のデコイサーバ間で転送するこ
とで，目標エリア周辺に存在するリンクを高負荷にする
ことで，ターゲットエリアとそれ以外のエリア間のトラ
ヒック流通を妨害する．そのため，攻撃者はより多くの
これらエリア間のトラフィックの多くが通過するリンク
を目標とする．そのためネットワークの隣接する複数の
ノードを CFAのターゲットエリア xとしたときに，x
と x以外の領域とを跨ぐリンクの 1本や 2本を削除し
たときに，xの外部との間のトラヒック量のうち通信不
能となるものの割合を評価する．そのため以下の変数を
定義する．
(i) An(x): n個の隣接ノードで構成されるエリア x

(ii) En(x, y): 任意のAn(x)に対して，An(x)と他エリ
アを跨る任意のリンク y

(iii) Rn(x, y): 任意の An(x) 以外の任意のノード
と An(x) の間の最短ホップ経路のうち，リンク
En(x, y)を通る割合

(iv) Max Rn(x): 任意の An(x)に対して，Rn(x, y)の
最大値

各 An(x)には対応するMax Rn(x)が存在し，CFAの
攻撃者は An(x) の CFA を行う際に，このリンクを攻
撃対象としてい選択することで，最も効率的・効果的
に CFAを行うことが可能となる．そのため本稿では本
尺度を CFAの潜在的な影響度合いを評価する尺度に用
いる．
3 数値評価
米国の商用バックボーン ISP である At Home Net-

workとAllegiance Telecomのネットワークトポロジを
評価に用いる．
図 1に，各ネットワークトポロジの任意の n個の隣

接ノードからなるエリア xに対するMax Rn(x)の累積
分布を示す．nの増加に伴い，Max Rn(x)の分布はよ
り値の小さいものに集中する．すなわちターゲットエリ
アに至るトラフィックが各境界リンクに分散される度合
いが大きくなる．そのため CFA攻撃者はより低いコス
トで攻撃を達成するためには，より少ないノードを含む
エリアを攻撃する必要がある．
また両方のネットワークトポロジにおいて，Max

Rn(x)が 90%を超えるエリアが存在する．攻撃者はこ
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図 1: Cumulative distribution of Max Rn(x)
のようなエリアを攻撃ターゲットとした場合，対応する
Rn(x, y)が大きいリンクを攻撃対象とすることで，ター
ゲットエリアに対する疎通性を比較的容易に遮断する
ことができる．図 1(a)のMax Rn(x)が 90%を超える
エリアを図 2に赤色で示すが，本エリアは複数のノー
ドが直列に接続した構造であることがわかる．直列構
造では，各ノードは前後の隣接ノードにのみ接続され
ているためである．すなわちターゲットエリアが直列構
造にある場合，そのエリアへのリンクは 2～3本しかな
く，トラフィックがそのうちの 1本のリンクを通って送
信される場合が非常に多いためである．一方で nが大
きくなると，ターゲットエリア内に含まれるノード数が
増え，直列の部分が少なくなるため，Max Rn(x)は減
少する．したがって，直列構造はネットワークのトポロ
ジにおいて相対的に脆弱な部分であり，容易に CFAの
対象となる．

図 2: Topology of At Home Network
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