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1 はじめに
DDoS（Distributed Denial of Service）攻撃とは，大

量のデータパケットやリクエストを対象サーバに送信
し，そのサーバを過負荷にさせてネットワークサービス
を利用不能にする行為である．一般的な DDoS攻撃と
は異なり，Crossfire Attack（CFA）の主な特徴は，攻
撃の目標がサーバではなく，ネットワーク内のリンクで
ある．目標サーバエリア外のリンクに過負荷をかける
ことで，ターゲットエリア (TA)と外部との通信を遮断
し，TA内のホストへの通信を外部から遮断してサービ
スを妨害することを目的とする．
筆者らはこれまでに，CFAに先立ち攻撃者がターゲッ

トリンクを選定するため大量の tracerouteを行うこと
に着目し，tracerouteの発生間隔に基づく攻撃ホストの
検知法を提案した [1]．しかし [1]を含め既存の CFAの
研究は，主に準備や攻撃段階における CFAを検出する
ことを目的としており，CFAに対して脆弱なエリアを
事前に予測し，重点的な設備投資などで事前に CFAに
備える研究は見られない．そこで筆者らはこれまでに，
CFAに対して脆弱なトポロジ上の部位を予測するため，
CFAに対しての脆弱性を測る尺度を提案した [2]．本稿
では，将来攻撃される可能性の高いエリアに対してよ
り効果的な防御を展開することを目的として，CFAの
TAの高速で効率的な選択アルゴリズムを提案する．そ
して提案アルゴリズムで選択されたエリアと理想的な
エリア選択とを比較することで，提案アルゴリズムの性
能を評価し，TA選択アルゴリズムの精度を検証する．
アルゴリズムにより脆弱なエリアを特定することで，将
来的にはこれらのエリアに対する防御をより効果的に
展開することを目指す．

2 CFAの影響度の評価尺度
CFAの攻撃者は少量のトラフィックを大量の Botか

らTA周辺のデコイサーバ間で転送することで，目標エ
リア周辺に存在するリンクを高負荷にし，TAとそれ以
外のエリア間のトラヒック流通を妨害する．そのため攻
撃者は TAと外部とののトラフィックの多くが通過する
リンクを攻撃目標として選定する．ネットワークの隣接
する複数のノードを CFAの TA xとしたときに，xと
x以外の領域とを跨ぐ少数のリンクを削除したときに，
xの外部との間のトラヒック量のうち通信不能となるも
のの割合が高いエリア xほど，CFAに対して脆弱なエ
リアと考えられる．そのため著者らは [2]で，CFAに対
する脆弱性を測る尺度として，以下の変数を定義した．
(i) An(x): n個の隣接ノードで構成されるエリア x

(ii) En(x, y): 任意のAn(x)に対して，An(x)と他エリ
アを跨る任意のリンク y

(iii) Rn(x, y): An(x)以外の任意のノードと，An(x)の
任意のノードとの間の最短ホップ経路のうち，リ
ンク En(x, y)を通るものの割合

(iv) Max Rn(x): Rn(x, y)の最大値
ただしCFAではAn(x)に隣接しないリンクを攻撃対
象とすることも考えられるが，本稿では便宜上，An(x)
と外部のエリアとの境界に存在するリンクを攻撃対象の
候補として考える．各An(x)には対応するMax Rn(x)
が存在し，CFAの攻撃者は An(x)の CFAを行う際に，
このリンクを攻撃対象として選択することで，最も効
率的・効果的に CFAを行うことが可能となる．実際の
攻撃では，攻撃者は単一のリンクを選択だけではなく，
複数のリンクを選択して攻撃することを考慮し，本稿で
はさらに以下の変数を定義する．
(v) Max2 Rn(x): Rn(x, y)の最大値と 2番目に大きな
値との最大値

3 TA選択アルゴリズム
本稿ではトポロジの特徴に基づいて CFAに対して脆
弱なTAを抽出するアルゴリズムを提案する．多くの場
合，CFAの TAは多くのノードを含まないため，本稿
ではTAを 5つの隣接ノードから構成されるエリアと仮
定する．理想的には，トポロジ上の隣接する 5つの全て
のエリア xについてMax2 Rn(x)を計算し，その値が
与えられた閾値 T より大きな全てのエリアを抽出でき
ればよい (理想法)．しかしMax2 Rn(x)の計算には全
てのノード間の最短ホップ経路が必要であるため，ノー
ド数が多い大規模ネットワークでは計算量が大きくな
る．そこで，より少ない計算量で効果的にMax2 Rn(x)
が大きなエリアを抽出するアルゴリズムを検討する．
ネットワークトポロジ内の全ノードの中で，上位 30%
以内の次数を有するノードを高次数ノードとして定義
する．TA内の高次数ノード数の増加に伴い，TA内の
ノードの平均次数は増加し，TA と外部との接続リン
ク数が増加する．そのため TA外から TA内に送信さ
れるトラフィックは多数のリンクに分散しやすくなり，
Max Rn(x)やMax2 Rn(x)は減少する．したがって，
TA内の高次数ノードの数が少ないほど TAは CFAに
対して脆弱になる．

図 1: Quasi-serial structure in Topology of

Allegiance Telecom

また筆者らはこれまでに，次数が 2のノードが直列に
連結した直列構造となったエリアのMax2 Rn(x)が大
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きなことを発見している [2]．本稿の選択アルゴリズム
では，直列構造に加えて准直列構造の判定を追加する．
ただし准直列構造を次数が 3以上のノードが複数連結
したもので，エリア内外が 2個のノードでのみ連結し
ているエリアと定義する．Allegiance Telecomの一部の
エリアを図 1に示すが，赤色で示すエリアが准直列構
造である．
これらの特徴から，各エリア xに対して以下で定義す

るスコア S(x)を計算し，その値が大きなエリアをCFA
に対して脆弱なエリアとして抽出する．

S(x) = s1(x) + s2(x) + s3(x) (1)

ただし s1(x)，s2(x)，s3(x)を以下のように定義する．
(i) s1(x): エリア xと隣接する直列構造の数
(ii) s2(x): エリア xと隣接する準直列構造の数
(iii) s3(x): エリア x内の高次数ノード数の逆数
提案アルゴリズムは各ノードの次数のみで計算でき

るため，最適法と比較して計算時間を大幅に低減するこ
とが可能である．

(a) Allegiance Telecom

(b) At Home Network

図 2: Max2 Rn(x) of each area selected by each

method in descending order when setting T = 0.7

4 性能評価
米国の商用バックボーン ISP である At Home Net-

workとAllegiance Telecomのネットワークトポロジを
評価に用いる．提案アルゴリズムで発見した各エリア
のMax2 Rn(x)を最適法の発見エリアと比較すること
で提案アルゴリズムの有効性を確認する．ただし提案ア

ルゴリズムではスコア S(x)が大きな順に，最適法で発
見された個数と同じ個数のエリアを選択した．図 2に，
最適法の閾値を T = 0.7に設定したときの，各方式で
選択されたエリアのMax2 Rn(x)を値を降順にプロッ
トする．同様に図 3に最適法の閾値を T = 0.9に設定
した場合の結果を示す．

(a) Allegiance Telecom

(b) At Home Network

図 3: Max2 Rn(x) of each area selected by each

method in descending order when setting T = 0.9

図 2(a)に示すように Allegiance Telecomで T = 0.7
の場合，上位 80個程度のMax2 Rn(x)の値が大きなエ
リアは提案方式で正しく抽出できるが，残る 40個程度
のエリアについては抽出精度が低下する傾向がある．こ
れは Allegiance Telecomのような複雑なネットワーク
トポロジで，特にMax2 Rn(x)の値が 0.8程度未満の
場合，ノード次数のみでは脆弱なエリアとそれ以外のエ
リアを正しく区別することが難しいためである．しかし
提案アルゴリズムはMax2 Rn(x)が 0.9以上といった
特に CFAに対して脆弱なエリアを正確に識別する．
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