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あらまし CFA（Crossfire Attack）は，サーバではなくリンクを標的にするという特徴により，他のDDoS（Distributed

Denial of Service）攻撃と区別される．CFAは検知の難しさから，ネットワークに大きな被害をもたらす可能性があ
る．しかし，従来のサーバでの攻撃検知に依存する防御方式を用いて CFAを防御することは困難である．CFAに対
するより効果的な防御を実現するには，攻撃が開始される前にサーバが存在するネットワークトポロジに対する防御
を実施することが考えられる．ただし攻撃者が選択するターゲットエリアは予測不可能であるため，CFA攻撃を事前
に予測して防御することは難しい．そこで本稿では，CFAの影響を評価する尺度を定義し，各ネットワークトポロジ
の各エリアを評価することで，CFA攻撃を受けやすいネットワークトポロジの脆弱なエリアを明らかにするアルゴリ
ズムを提案する．提案アルゴリズムにより，CFA攻撃を受けやすいネットワークトポロジの脆弱なエリアを効率的に
見つけることができる．提案アルゴリズムの脆弱なエリア選択の精度を評価することで，アルゴリズムの有効性を確
認する．
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Abstract CFA（Crossfire Attack）is distinguished from other DDoS（Distributed Denial of Service）attacks by

its characteristic of targeting links rather than servers. CFA can cause significant damage to networks due to their

difficulty in detection. However, traditional defense models that rely on detecting DDoS attacks at servers are no

longer effective for CFA due to focusing on links. A possible way to provide a more target-oriented defense against

CFA is to deploy a defense against the network topology in which the server resides before the attack is launched.

However, since the target areas chosen by an attacker are unpredictable, it is difficult to predict CFA attacks in

advance and implement a defense plan. Therefore, in this paper, we define a measure to evaluate the impact of

CFA and analyze several network topologies to identify the characteristics of vulnerable areas of network topologies

susceptible to CFA attacks, and we propose an algorithm to select vulnerable areas using these characteristics. The

proposed algorithm can efficiently find vulnerable areas of network topologies susceptible to CFA attacks. Further-

more, we evaluate the accuracy of the proposed algorithm in selecting vulnerable areas to confirm the effectiveness

of the proposed algorithm.
Key words CFA, Network topology, Vulnerability

1. は じ め に
DDoS（Distributed Denial of Service）攻撃とは，大量の
データパケットやリクエストを対象サーバに送信し，そのサー
バを過負荷にさせてネットワークサービスを利用不能にする行
為である．特定のホストに対する DDoS攻撃に対しては，サー
バとネットワークとの接続部分にファイアウォールを設置し攻
撃パケットを規制したり，ネットワーク事業者が攻撃を受けて
いる Prefixを BGPルータで規制するなどの対処法が用いられ

ている [1]．しかし近年，ターゲットエリアに至るネットワーク
のリンクを高負荷とすることで，ターゲットエリア内のホスト
を通信不能状態とする Crossfire Attack (CFA) の問題が指摘
されている [2]．一般的な DDoS攻撃とは異なり，CFAの主な
特徴は，攻撃の目標がサーバではなく，ネットワーク内のリン
クである．目標サーバエリア外のリンクに過負荷をかけること
で，ターゲットエリア (TA)と外部との通信を遮断し，TA内
のホストへの通信を外部から遮断してサービスを妨害すること
を目的とする．
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CFA では攻撃ターゲットリンクを選定するために攻撃に先
立ち，攻撃に用いる大量のボットとターゲットエリア内の複数
のサーバに対し traceroute を行うことで，ターゲットエリア
と外部のネットワークとを繋ぐリンクを探索する．このような
探索フェーズの後，ボットから送信したトラヒックが選定した
ターゲットリンクを通過するような，ターゲットエリアの周辺
に存在する複数のデコイサーバを選択する．そして攻撃フェー
ズにおいては，多数のボットから複数のデコイサーバに対しト
ラヒックを流すことでターゲットリンクを高負荷とする [2]．
筆者らはこれまでに，CFA に先立ち攻撃者がターゲットリ

ンクを選定するため大量の traceroute を行うことに着目し，
traceroute の発生間隔に基づく攻撃ホストの検知法を提案し
た [8]．しかし [8] を含め既存の CFA の研究は，主に準備や攻
撃段階における CFAを検出することを目的としており，CFA

に対して脆弱なエリアを事前に予測し，重点的な設備投資など
で事前に CFAに備える研究は見られない．
2.節で述べるように，これまでに CFAを行うボットを識別

し，探索フェーズもしくは攻撃フェーズにおいてパケットを規
制することで CFA を防御する様々な方式が検討されている．
しかし防御効果を向上させるためには CFAの発生を未然に防
ぐ必要があり，攻撃フェーズ前で検知・防御を行うことが望ま
しい．ただし現時点ではネットワークのトポロジレベルで潜在
的な CFAのターゲットを予測する方法は見られない．そこで
本稿では，将来 CFAのターゲットとなる可能性の高いエリア
に対してより効果的な防御を展開することを目的として，CFA

に対して脆弱なエリアの高速で効率的な選択アルゴリズムを提
案する．そして提案方式で選択されたエリアと理想的なエリア
選択の結果を比較することで，提案アルゴリズムの性能を評価
し，提案方式の有効性と精度を検証する．本アルゴリズムによ
り脆弱なエリアを特定することで，将来的にはこれらのエリア
に対する防御をより効果的に展開することを目指す．以下，2.

節で関連研究について述べ，3.節で CFAについて述べ，4.節
で CFAの影響度の評価尺度について述べる．そして 5.節で提
案アルゴリズムの概要，6.節で性能評価を行い，7.節で全体を
まとめる．

2. 関 連 研 究
既存の CFAの検知や防御技術に関しこれまでに提案されて

いる方式は，主に攻撃フェーズにおける技術と，探索フェーズ
における技術のいずれかに分類できる．攻撃フェーズにおけ
る技術として，まず CFAの発生を検知するものがある [3] [4]．
Narayanadossらはターゲットリンクのトラヒック量を測定し，
ANN, CNN, LSTM などの深層学習を用いて CFA の発生リ
ンクを検知する方式を提案している [3]．Xue らはルータ間で
E2Eもしくはホップ間のアクティブ測定を行い，CFAの発生
リンクを検知する方式を提案している [4]．ただしこれらの方式
では CFAを行っている攻撃フローは特定できないため，CFA

の防御は行えない．
さらに攻撃フェーズにおける技術として，Software-Defined

Networking (SDN)を用いて迂回制御等で攻撃を防御する方式
が提案されている [5] [6]．例えば Hyderらは ONOS Rest API

と DNSのポートリダイレクションを利用したインテントベー
スのトラフィック変更を活用することで，CFA 防御の安全性
を確保するフレームワークを提案している [5]．Rafiqueらはリ
ンク選択，攻撃検知，悪意あるフローの遮断モジュールを採用
した，CFADefenseと呼ばれる新しい CFA対策の設計と実装
を提案している [6]．Aydegerらは CFA攻撃を防御するための
SDNベースの MTDメカニズムを提案している．評価結果と
して，経路変異がネットワークサービスに大きな混乱を引き起

こすことなく，ターゲットリンクの負荷を効果的に削減できる
ことを示している [7]．しかしこれらの方式では攻撃が発生し
てから検知・防御を行うので，CFA を未然に防ぐことはでき
ない．
DDoS攻撃に対する防御は，トポロジの観点から実行可能で

あると主張する研究も見られる [9] [10]． Guoらは，トポロジ
とトラフィック特徴に基づく深層学習手法（GLD-Net）を提案
している．トポロジとトラフィック特徴を初めて融合し，グラ
フニューラルネットワークを使用して高性能な DDoS攻撃の侵
入検出を実現する [10]．Liaskosらは，トポロジと検出効率の関
係についての形式的な証明と，両者の関係を定量化する新しい
オフライン測定手法を提案している．その結果，新たな評価基
準がトポロジの検出関係を効果的に表現できることを示し，既
存の広く用いられている評価基準は十分に本目標を果たせない
ことを明らかにしている [9]．しかし CFA を防御する際には，
CFAの特徴を考慮する必要がある．

3. Crossfire Attack (CFA)

3. 1 CFAの攻撃手法
CFAでは探索フェーズと攻撃フェーズの 2つのフェーズで実

施される．探索フェーズにおいて，図 1に示すように攻撃者は
多数のボットホストからターゲットエリア (TA)内の公開サー
バや TA周辺のデコイサーバに tracerouteパケットを送信し，
得られた経路情報をもとに攻撃リンクを選択する．ノードまで
の経路情報を取得するツールである tracerouteを実行すること
で，実行したノードから指定したノードまでの経路 (経由する
ルータ)のリストを得る．攻撃フェーズでは，攻撃者は多数の
ボットからデコイサーバに少量のトラフィックを生成し，TA

と外部との通信を遮断する．
CFAにおける攻撃者の流れは以下のようになる．
（ 1） 多数のボットから TA 内の多数の公開サーバ (Web

サーバ等)に対し tracerouteを行うことで TA内のホスト宛て
のフローの多くが経由する少数のリンク (攻撃対象リンク) を
発見
（ 2） 多数のボットから TA の周囲に存在する多数の公開
サーバ (デコイサーバ)に対し traceroute を行い，攻撃対象リ
ンクをフローが経由するボット・デコイサーバ組を選定
（ 3） 選定したボット・デコイサーバ組に，検知されない程度
の少量のトラフィックを生成 (通常の HTTP request/response

など)

図 1 Crossfire Attack

3. 2 CFAの検知の困難さ
CFAは，以下のような理由から検知・防御が困難である．
• 既存の CFAの防御策では，CFAの TAを予測すること

ができないため，CFA攻撃を迅速に検知し，効果的な防御を行
うことができない．
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• TA は直接攻撃を受けておらず，TA 近くのデコイサー
バは異常なトラフィックを発見しないため，TA内のサーバは
CFA攻撃を検知できない．

• CFA では大量の低速の攻撃フローがターゲットリンク
を通過する．そのため，ターゲットリンクに接続されたルータ
は，攻撃フローと正当なフローの識別が難しい．
3. 3 CFAの特徴
CFAでは攻撃に先立ち，攻撃者は攻撃に用いるボット・デコ
イサーバ組を選定するため，大量のボットと TA内のサーバ/

デコイサーバ間に traceroute が発生する．この traceroute は
ネットワークのリンクが更新される前に選定を終える必要があ
るため，短い時間内に連続して行われる．また多くの場合，攻
撃者はボットマーケット (PPI：pay-per install)を使用するが，
コストは使用するボットの数に比例するため，1つのホストが
多数のターゲット/デコイサーバに対し tracerouteを実施する．
この特徴をもとに，次節ではトラフィックのルーティング頻度
に基づく CFA攻撃に対するエリアの脆弱性を定義し，CFAの
TA選択アルゴリズムを提案する．

4. CFAの影響度の評価尺度
CFA の攻撃者は少量のトラフィックを大量の Bot から TA

周辺のデコイサーバ間で転送することで，目標エリア周辺に存
在するリンクを高負荷にし，TAとそれ以外のエリア間のトラ
フィック流通を妨害する．そのため攻撃者は TAと外部との間
のトラフィックの多くが通過するリンクを攻撃目標として選定
する．ネットワークの隣接する複数のノードを CFA の TA x

としたときに，xと x以外の領域とを跨ぐ少数のリンクを削除
したときに，xの外部との間のトラフィック量のうち通信不能
となるものの割合が高いエリア xほど，CFAに対して脆弱な
エリアと考えられる．そのため CFAに対する脆弱性を測る尺
度として，以下の変数を定義する．
（ 1） An(x): n個の隣接ノードで構成されるエリア x

（ 2） En(x, y): 任意の An(x)に対して，An(x)と他エリア
を跨る任意のリンク y

（ 3） Rn(x, y): An(x)以外の任意のノードと，An(x)の任
意のノードとの間の最短ホップ経路のうち，リンク En(x, y)を
通るものの割合
（ 4） Max Rn(x): Rn(x, y)の最大値
（ 5） Max2 Rn(x): Rn(x, y)の最大値と 2番目に大きな値
との合計値
図 2に，図 5(a)(b)にトポロジを示す 2つの米国の商用 ISP

のネットワークにおいて各々，任意の n 個の隣接ノードから
なるエリア x に対するMax Rn(x) の累積分布を示す．Max

Rn(x)が 90%を超えるエリアを図 3に赤色で示すが，本エリ
アは複数のノードが直列に接続した構造であることがわかる．
直列構造では，各ノードは前後の隣接ノードにのみ接続されて
おり，そのエリアへのリンクは 2～3本しかなく，トラフィッ
クがそのうちの 1本のリンクを通って送信される場合が非常に
多い．一方で nが大きくなると，ターゲットエリア内に含まれ
るノード数が増え，直列の部分が少なくなるため，Max Rn(x)

は減少する．したがって，直列構造はネットワークのトポロジ
において相対的に脆弱な部分であり，容易に CFAの対象とな
る．ごく少数のエリアのみがMax Rn(x)の値が大きく，防御
策を展開する際には，これら少数の CFAに脆弱なエリアに重
点を置くことが重要である．
ただし CFAでは An(x)に隣接しないリンクを攻撃対象とす

ることも考えられるが，本稿では便宜上，An(x)と外部のエリ
アとの境界に存在するリンクを攻撃対象の候補として考える．

図 2 Cumulative distribution of Max Rn(x)

各 An(x)には対応するMax Rn(x)とMax2 Rn(x)が存在
し，CFAの攻撃者は An(x)の CFAを行う際に，これらリンク
を攻撃対象として選択することで，効率的・効果的に CFAを
行うことが可能となる．

図 3 Examples of serial structure in topologies

5. TA選択アルゴリズム
本稿ではトポロジの特徴に基づいて CFAに対して脆弱な TA

を抽出するアルゴリズムを提案する．多くの場合，CFAの TA

は多くのノードを含まないため，本稿では TA を z 個の隣接
ノードから構成されるエリアとする．理想的には，トポロジ上
の隣接する z 個の全てのエリア xについてMax2 Rn(x)を計
算し，その値が与えられた閾値 T より大きな全てのエリアを抽
出できればよい (理想法)．しかしMax2 Rn(x) の計算には全
てのノード間の最短ホップ経路が必要であるため，ノード数が
多い大規模ネットワークでは計算量が大きくなる．そこで，よ
り少ない計算量で効果的にMax2 Rn(x) が大きなエリアを抽
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出するアルゴリズムを検討する．
ネットワークトポロジ内の全ノードの中で，上位 30%以内の

次数を有するノードを高次数ノードとして定義する．TA内の
高次数ノード数の増加に伴い，TA内のノードの平均次数は増
加し，TA と外部との接続リンク数が増加する．そのため TA

外から TA内に送信されるトラフィックは多数のリンクに分散
しやすくなり，Max Rn(x)やMax2 Rn(x)は減少する．した
がって，TA内の高次数ノードの数が少ないほど TAは CFAに
対して脆弱になる．

図 4 Example of quasi-serial structure in topology of Allegiance

Telecom

また次数が 2のノードが直列に連結した直列構造となったエ
リアのMax2 Rn(x) は大きなことが予想される．さらに提案
選択アルゴリズムでは，直列構造に加えて准直列構造の判定を
追加する．ただし准直列構造を次数が 3以上のノードが複数連
結したもので，エリア内外が 2個のノードでのみ連結している
エリアと定義する．Allegiance Telecomの一部のエリアを図 4

に示すが，赤色で示すエリアが准直列構造の例である．
これらの特徴から，各エリア xに対して以下で定義するスコ
ア S(x)を計算し，その値が大きなエリアを CFAに対して脆弱
なエリアとして抽出する．
S(x) = s1(x) + s2(x) + s3(x) (1)

ただし s1(x)をエリア xと隣接する直列構造の数，s2(x)をエ
リア xと隣接する准直列構造の数，s3(x)をエリア x内の高次
数ノード数の逆数と各々定義する．
提案アルゴリズムは各ノードの次数のみで計算できるため，
最適法と比較して計算時間を大幅に低減することが可能である．

図 5 Topologies of four networks

6. 性 能 評 価
6. 1 評 価 条 件
米国の商用バックボーン ISPである At Home Network，Al-

legiance Telecom，CAIS Internet，Verioの 4つのネットワー
クのトポロジを評価に用いる．図 5 に，これら 4 つのネット
ワークのトポロジを図示する．また考慮するエリアのノード数
z を 5とする．
6. 2 有効性評価
提案アルゴリズムで発見した各エリアのMax2 Rn(x) を最

適法の発見エリアと比較することで提案アルゴリズムの有効性
を確認する．ただし最適法では，Max2 Rn(x)が，任意に与え
た閾値 T 以上となるエリアを全て選択した．一方，提案アルゴ
リズムではスコア S(x)が大きな順に，最適法で発見された個
数と同じ個数のエリアを選択した．

図 6 Max2 Rn(x) of each area selected by each method in de-

scending order when setting T = 0.6

図 7 Max2 Rn(x) of each area selected by each method in de-

scending order when setting T = 0.7

図 6 に，最適法の閾値を T = 0.6 に設定したときの，各方
式で選択されたエリアのMax2 Rn(x)を降順にプロットする．
同様に図 7，図 8，図 9に最適法の閾値を T = 0.7，T = 0.8，
T = 0.9 に設定した場合の結果を各々示す．ただし Verio に
おいては，0.8 以上の Max2 Rn(x) を有するエリアが存在し
なかったため，図 8と図 fig:T=0.9には Verioの結果は除いて
いる．
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図 8 Max2 Rn(x) of each area selected by each method in de-

scending order when setting T = 0.8

図 9 Max2 Rn(x) of each area selected by each method in de-

scending order when setting T = 0.9

図 6(a) に示すように Allegiance Telecom で T = 0.6 の場
合，上位 80個程度のMax2 Rn(x)の値が大きなエリアは提案
方式で正しく抽出できるが，残る 60個程度のエリアについて
は抽出精度が低下する傾向がある．これは Allegiance Telecom

のような複雑なネットワークトポロジで，特にMax2 Rn(x)の
値が 0.8程度未満の場合，ノード次数のみでは脆弱なエリアと
それ以外のエリアを正しく区別することが難しいためである．
しかし提案アルゴリズムはMax2 Rn(x) が 0.8 以上といった
特に CFAに対して脆弱なエリアを正確に抽出する．
6. 3 提案方式の抽出精度
図 6～図 9より，提案アルゴリズムは評価に用いた 4つのネッ
トワークトポロジにおいて，高い精度で CFAに対して脆弱な
エリアを抽出でき，特にMax2 Rn(x)が 0.9以上の場合，高い
特性精度が得られることを確認した． しかしMax2 Rn(x)が
0.6以下のエリアに対しては誤検出が大きい．本節では提案方
式の抽出精度をより詳細に分析する．
提案方式の抽出精度を測る尺度として，ここでは，Max2 Rn(x)

が T 未満 (抽出すべきでないエリア)の中で，誤って抽出され
たエリアの割合 (FPR: false positive ratio) と，Max2 Rn(x)

が T 以上 (抽出すべきエリア)の中で，誤って抽出されなかっ
たエリアの割合 (FNR: false negative ratio)を用いる．
図 10～13に，4つの各ネットワークトポロジにおいて，閾値

T の 4 つの各値における，提案アルゴリズムの FPR と FNR

を示す．やはり図 13 に示す Verio の結果では，T = 0.8 と
T = 0.9の場合は該当するエリアが存在しないため，これらの
結果は省いている．

図 10 FPR and FNR in Allegiance Telecom

図 11 FPR and FNR in At Home Network

図 12 FPR and FNR in CAIS Internet

図 13 FPR and FNR in Verio
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Allegiance Telecom と Verio は他の 2 つのネットワークと
比較して FNRが高い傾向が見られる．T = 0.9の Allegiance

Telecom と，T = 0.6と 0.7 の Verio の FNR は 0.4 以上であ
る．一方で，Allegiance Telecomと Verioの FPRは常に低く
ゼロに近い値であり，提案アルゴリズムはMax2 Rn(x) が設
定した閾値 T より大きいエリアを漏れなく抽出できる．しかし
Allegiance Telecomや Verioなどの複雑なネットワークトポロ
ジでは，提案アルゴリズムは多くの CFAに脆弱なエリアを見
逃すことがわかる．
At Home Networkと CAIS Internetでは逆の結果が示され
ている．両者とも FNRは比較的低いが，FPRは T = 0.6, 0.7

のとき 0.2以上である．これら 2つのネットワークトポロジに
おいは，Max2 Rn(x)の値が 0.6より小さいエリアが多く存在
するため，これら単純なネットワークトポロジでは，提案アル
ゴリズムは条件を満たさないエリアを誤って選択する可能性が
高い．
4 つのトポロジの FPR が全体的に閾値 T の増加とともに
減少する傾向が見られる．各ネットワークトポロジにおいて，
Max2 Rn(x) の値が 0.4～0.6 の範囲で多くのエリアが存在す
るため，小さな閾値 T（例えば 0.6や 0.7）の場合，提案アルゴ
リズムはこれらのエリアを誤抽出する可能性が高い．一方，閾
値 T が増加すると，これら T の小さなエリアの誤抽出が減少
し，提案アルゴリズムの FPRが減少する．At Home Network

と CAIS Internetで特にこの傾向が顕著であり，これらの 2つ
のネットワークトポロジが比較的単純であり，0.4～0.6の範囲
でのMax2 Rn(x)の値が多いことが原因と思われる．

7. ま と め
CFAはネットワークのリンクを攻撃対象とする性質のため，
従来の DDoSの防御技術は適用が困難である．CFAに対して
多くの防御法が検討されているが，CFA が選択するターゲッ
トリンクやエリアをどのように予測するかという問題は未解決
である．CFAを未然に効果的に防御するためには，CFAに対
して脆弱なネットワーク上のエリアを抽出し，そのようなエリ
アに対して重点的に設備増設を行うことが有効と思われる．そ
こで本稿では，ネットワークトポロジの構造から，CFA に対
して脆弱なエリアを測るための指標を定義した．そして本尺度
が大きい，CFA に対して脆弱なエリアを少ない計算量で高精
度に抽出する脆弱エリア抽出アルゴリズムを提案した．そして
4つの米国商用 ISPのネットワークトポロジを用いた数値評価
により，提案アルゴリズムがネットワークトポロジの CFAに
対し脆弱なエリアを高精度に抽出できることを明らかにした．
提案アルゴリズムはネットワークトポロジの CFAに対し脆
弱なエリアを高精度に効率的に識別できるものの，抽出精度に
はまだ改善の余地がある．そのため今後はネットワークトポロ
ジの複雑さを表す新たな指標を導入し，複雑さの異なるネット
ワークトポロジに対して異なる閾値 T を設定し，対応するトポ
ロジに適応させることで，異なるネットワークトポロジごとに
アルゴリズムの抽出精度を向上させる予定である．
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