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あらまし クロスチェーンコミュニケーションとは，異なるブロックチェーン間でトークンやデータを送受信するた
めの暗号技術である．クロスチェーンコミュニケーションをさらに実現可能にするために，複数のブロックチェーン間
のクロスチェーンコミュニケーションに関する既存の研究が数多く存在する．例えば，Zalaらは parent-childブロッ
クチェーンを用いて複数のブロックチェーン間のクロスチェーンコミュニケーションを構築した．しかし彼らの方式
では，parentブロックチェーンの正直さを証明するために，ビザンチン合意を使用しており，仲介者の数がブロック
チェーン数より大きくなる可能性がある．また，彼らの方式では，トークンの送信者と受信者の両方が悪意を持って
行動できないことを証明できない．本提案では，Zalaらが提案した parent-childブロックチェーンの上記の問題を解
決する，プライバシーを保護したデータ容量を削減可能なクロスチェーンコミュニケーションを，コミットメント方
式と呼ばれる暗号方式を用いて提案する．
キーワード クロスチェーンコミュニケーション，親子ブロックチェーン，ゼロ知識証明，コミットメント方式，ア
ンリンク性，偽造不可能性，スケーラビリティ

Proposing the privacy-preserving cross-chain communication
Hideaki MIYAJI† and Noriaki KAMIYAMA†

† 1-1-1 Noji-higashi, Kusatsu Shiga 525-8577 JAPAN
E-mail: †{h-miyaji,kamiaki}@fc.ritsumei.ac.jp

Abstract Cross-chain communication is a cryptographic technique for sending and receiving tokens and data
among different blockchains. To make cross-chain communication more feasible, there are many existing studies
on cross-chain communication between multiple blockchains. For example, Zala et al. constructed a cross-chain
communication among multiple blockchains using a parent-child blockchain. However, their scheme uses Byzantine
agreements to prove the honesty of the parent blockchain, and the number of intermediaries may be larger than the
number of blockchains. Also, their scheme cannot prove that both the sender and receiver of a token cannot act
maliciously. In this proposal, we propose a privacy-preserving and data-volume-reducing cross-chain communication
scheme, called a commitment scheme, which solves the above problems of the parent-child blockchain proposed by
Zala et al.
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1. は じ め に
ブロックチェーンとは，暗号通貨（トークン）を信頼できる第
三者 [8]を介さずに当事者間で直接やり取りできるようにする
暗号方式である．例えば，ビットコイン（Bitcoin） [8]やイー
サリアム（Ethereum） [11]は，ブロックチェーンを利用した
暗号通貨である．1つの暗号通貨で多くの暗号通貨が利用でき

れば，多くの暗号通貨を保有する必要がなくなり，暗号通貨の
有用性が広がる．多くの暗号通貨アプリケーションを 1つの暗
号通貨だけで利用するためには，異なる暗号通貨間で交換する
仕組みが必要である．複数の暗号通貨間でトークンを交換する
ことをクロスチェーンコミュニケーションと呼ぶ．

1. 1 クロスチェーンコミュニケーション
クロスチェーンコミュニケーションは，トークンや音声ファ
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イルデータ [3] など任意の情報を複数のブロックチェーン間
で交換することができる．近年では，スケーラブルなクロス
チェーンコミュニケーションを実現するために，Polkadot [10]
や Cosmos [6] が研究開発を進めている．Polkadot では，リ
レーチェーンによりネットワークセキュリティとコンセンサス
の統合を，パラチェーンにより複数のブロックチェーンの統合
を実現している．Polkadotはビザンチンフォールトトレラント
(BFT)アルゴリズムを合意リレーチェーンに使用しており，パ
ラチェーンは Bitcoinや Ethereumなどの暗号通貨を接続する
ことができる．本稿では，リレーチェーンを親ブロックチェー
ン（PBC），暗号通貨のチェーンを子ブロックチェーン（CBC）
と定義する．Polkadotでは，親子ブロックチェーン方式を用い
てクロスチェーンコミュニケーションを実現している．一方で
他の既存研究として，TTP ベースの方式 [13]，Intermediary
の方式 (Intermediary ベース) [15]，ハッシュタイムロックコ
ントラクト (HTLC)ベースの方式 [3]が存在する．また，クロ
スチェーンコミュニケーションを用いたアプリケーションも提
案されており [5], [14]，クロスチェーンコミュニケーションは
多くの可能性を秘めた暗号技術である．しかし，クロスチェー
ンコミュニケーションを現実的に適用させるためには，克服す
べき問題が 3つ存在する．

1つ目の問題は仲介者の問題である．仲介者はTTP（Trusted
Third Party）とは異なり，信頼できないユーザーが送受信す
るトランザクションの検証やトークンを実行するユーザーで
ある．この方式では，TTP を用いずにブロックチェーンユー
ザーの悪意ある行為を防ぐために暗号を用いる．しかし，クロ
スチェーンコミュニケーションの間に TTPが存在しない場合，
トークンを送金して再度使用する二重支出の偽造を検出するこ
とが困難になる [1]．従って，TTPを用いないクロスチェーン
コミュニケーションの実現は困難である．

2 つ目の問題は，クロスチェーンコミュニケーションにお
いて アンリンク性 と 偽造不可能性 を同時に満たすスキーム
がないことである．金額を秘密にするために，以下のスキー
ムがある．クロスチェーンコミュニケーションで金額の暗
号値を送信する方式がある [13], [15]．送信値は暗号値である
ため，異なる金額を計算することで偽造される可能性がある
(C = Enc(m) = Enc(m′)，ここで Encは暗号化関数，m, m′

は異なる金額を表す)．偽造不可能性は，トークン送信者が異
なるブロックチェーン間でトークンの暗号値を送信する際に，
コミットされたトークン値を偽造できないことを示す概念であ
る．同様に，アンリンク性は，トークンの送信者と受信者が互
いに匿名性を保ちながらクロスチェーンチェーンコミュニケー
ションを実現できることを示す概念である．

3つ目の問題は，クロスチェーンコミュニケーションを実行
するブロックチェーンが増えれば増えるほど，複数のブロック
チェーン間で仲介者が必要になることである．クロスチェーン
コミュニケーションに関連する既存の研究はセクション 2. 1に
記載されているが，仲介者の数が多い複数のブロックチェーン
間でクロスチェーンコミュニケーションを構築することは困難
である，複数のブロックチェーン間で，仲介者の数とブロック

チェーンの数が同じとなるクロスチェーンコミュニケーショ
ンを構築することは難しい．親子ブロックチェーンでは，親ブ
ロックチェーンが仲介者の役割を果たすことで，仲介者の数を
減らすことができる．Liらは，2017年に，親子ブロックチェー
ンを構築することで，N 個の複数のブロックチェーン間でク
ロスチェーンコミュニケーションを行う方式を提案した [7]．
この方式により，N 個の複数のブロックチェーン間でクロス
チェーンコミュニケーションが可能となる．しかし，そのクロ
スチェーンコミュニケーションでは，許可型のブロックチェー
ンにしか対応しておらず，利用できるブロックチェーンが限定
されている．そのため，この方式では，複数のクロスチェーン
コミュニケーション間でスケーラブルなクロスチェーンコミュ
ニケーションを実現することが難しい．さらにこの方式では，
アンリンク性や偽造不可能性を満足していない．

1. 2 本 提 案
本論文では，N 個の複数のブロックチェーン間のクロスチェー

ンコミュニケーションにおける既存の問題を克服する Privacy-
Preserving Scalable Cross-Chain Communication (PPSCCC)
を提案する．本論文では，親子ブロックチェーンとコミットメ
ント方式を用いる．親ブロックチェーン（relay chain）のコン
センサスにはコミットメント方式を用いる．子ブロックチェー
ンはトークンを送受信するブロックチェーンである．親ブロッ
クチェーンは子ブロックチェーン間のトークンの送受信を仲介
する．親ブロックチェーンは子ブロックチェーン間のトランザ
クションの検証も行う．子ブロックチェーンはトークンを暗号
化し，コミットメント値の状態で送信する．トークンを検証す
る親ブロックチェーンのユーザーは，トランザクションを検証
してトークンを仲介する子ブロックチェーンのユーザーから秘
匿される．親ブロックチェーンのあるユーザーが偽造をコミッ
トすると，コミットメント方式のデコミットメントフェーズで，
偽造をコミットした親ブロックチェーンの情報が開示され，子
ブロックチェーンのトランザクションを 2度と検証することが
できなくなる．これにより，親ブロックチェーンにおける不正
行為を防ぐ方法を実現可能である．
本論文で実現する内容は下記の通りである．
（ 1） スケーラビリティ: 多数の 仲介者の数をブロック
チェーンの数に比例させることで，低コストで多数のブロック
チェーン間の取引を実現する．
（ 2） アンリンク性: トランザクションのトークン送信者と
受信者を互いに匿名化する．
（ 3） 偽造不可能性: 送信トークン量の偽造を防止する．
（ 4） セキュリティ: ユーザーがアカウント残高以上のトー
クンを送信できないようにする．
上記は下記によって成立させる．
（ 1） スケーラビリティ: 親子ブロックチェーンを使うこと
で，N ブロックチェーン間でもO(N)を実現できる．Pedersen
のコミットメントスキームを用いて，PPSCCCを実用化する．
（ 2） アンリンク性と偽造不可能性: PPSCCCが偽造不可能
性を満たすことを，コミットメント方式の束縛性を用いて証明
する．また，コミットメント方式の秘匿性を用いて，PPSCCC
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がアンリンク性を満たすことを証明する．
（ 3） セキュリティ: トークンの送信量が送信者のアカウン
ト残高より少ないことを証明するために，ZK-SNARKを用い
る．また，トークン送信者の口座残高を開示することなく，トー
クン送信量＜口座残高を証明でき，トークン送信者のプライバ
シーを保護できる．
我々はさらに，提案する PPSCCC と他の既存研究を理論的に
比較する．また，計算量を評価することにより，PPSCCCが実
世界で実装可能であることを証明する．

2. 既 存 研 究
本節では，本研究のクロスチェーンコミュニケーションの既
存研究について記述する．

2. 1 クロスチェーンコミュニケーションに関する既存研究
クロスチェーンコミュニケーションを構成するブロックチェー
ンには主にハッシュタイムロックコントラクト方式 (Hashed
Timelock Contract)，TTP方式，仲介者方式，親子ブロック
チェーン方式が存在する．本提案では，親子ブロックチェーン
を用いたクロスチェーンコミュニケーションを提案する．クロ
スチェーンコミュニケションに関する既存研究について記載
する．

• ハッシュタイムロックコントラクト方式 (Hashed Time-
lock Contract)([DH20]) [3]:
Deshpande と Herlihy は 2020 年に HTLC を用いてクロス
チェーンコミュニケーションを構築した．HTLC では，トー
クン送信者は入力 R とそのハッシュ値 H(R) を作成し，受信
者がトークンを受信する期限を設定することができる．トー
クン受信者は，制限時間内に入力 R を知ることができた場合
のみ，トークンを受け取ることができる．また，安全な方式を
実現するために重要な アンリンク性 と 偽造不可能性 を実現
する．HTLCを用いることで，TTPの強い条件なしにクロス
チェーンコミュニケーションを実現できる．しかし，HTLCプ
ロトコルはハッシュロック可能なブロックチェーンにしか実装
できず，Moneroのようなほとんどのプライバシー保護ブロッ
クチェーンはこのようなハッシュロック機能をサポートできな
い [9]．したがって，N 個の複数のブロックチェーン間でクロ
スチェーンコミュニケーションを構築することは困難である．

• TTP方式 ([Z+21]) [13]:
Zamyatinらは 2021年に TTPを用いてクロスチェーンコミュ
ニケーションを構築した．この方式では，ハッシュロック機能
を持たないブロックチェーンでもクロスチェーンコミュニケー
ションが可能になる．ただし，TPP の正直さを証明するため
に，彼らはコンセンサス・アルゴリズムを使っている．コンセ
ンサス・アルゴリズムとは，コンセンサス参加者の大多数が正
直者であれば，参加者の公正な交換／正しい行動のプロセスが
強制されるというものである．つまり，複数のブロックチェー
ンが存在する場合，コンセンサス参加者の数が増加する可能性
があるため，TTPを用いた現在のスキームは，複数のブロック
チェーン間では適していない．またこの方式では，偽造不可能
性とアンリンク性を満たさない．

• Intermediary-based ([ZWZ+23]) [15]:
Zhangらは，2023年にブロックチェーン内部に仲介者を挿入
することで，コンセンサスアルゴリズムを必要としないクロス
チェーンコミュニケーション方式を構築した．この方式では，
トークンを送信する Senderの所属するブロックチェーン内の仲
介者によって Sender のトークンがトークンを受信するブロッ
クチェーンの仲介者に送信され，その仲介者によって Receiver
に送信される．彼らは ZK-SNARKを用いることで，アンリン
ク性のプライバシーを満たすクロスチェーンコミュニケーショ
ンを実現した．彼らはトークン送信者のアカウントアドレスに
ZK-SNARKを用いることで，トークン受信者がトークン送信
者にリンクできないようにした．しかしこの方式では，トーク
ン値の偽造に対する仕組みが実現されていないため，偽造不可
能性 を満たすことができない．また，N 個の複数のブロック
チェーンにおいて，ブロックチェーン内部に仲介者が存在する
ため，仲介者の数がO(N2)個まで増加する可能性があり，複数
のブロックチェーンにおけるクロスチェーンコミュニケーショ
ンに適していない．

• 親子ブロックチェーン方式 ([ZMG+23]) [12]:
Zala らは 2023 年に，親子ブロックチェーンを用いたクロス
チェーンコミュニケーションを構築した [12]．この方式では，
ブロックチェーン間の仲介者の数を抑えることが可能となるの
で，複数のブロックチェーン間でクロスチェーンコミュニケー
ションを構築することが可能である．彼らは親ブロックチェー
ンの合意形成をビザンチン障害に直面するノードに基づいてシ
ステムを構築した．これにより，複数のブロックチェーン間で
クロスチェーンコミュニケーションを行うには，多くのビザン
チン合意形成が必要となる．また，ユーザー間のコンセンサス
が必要なため，親ブロックチェーンは攻撃者の割合で悪意のあ
る活動を防ぐことができない可能性がある．さらに，彼らの方
式は，アンリンク性と偽造不可能性を満たすメカニズムを提
供していない．

2. 2 親子ブロックチェーン方式における既存研究との違い
Li らは 2017 年に，親子ブロックチェーンに基づくクロス

チェーンコミュニケーションを構築した [7]．しかし，彼らの方
式は許可ブロックチェーンにのみ適用され，適用可能なクロス
チェーンコミュニケーションが制限されていた．Zalaらは，親
子ブロックチェーンに基づく任意のブロックチェーンに適用可
能なクロスチェーンコミュニケーション方式を適用した [12]．
しかし，彼らの親ブロックチェーンにおける正直さを証明する
ためにビザンチン合意形成を使用しており，多くのユーザーが
必要となる．

3. 定 義
本節では，本研究で使用する表記法を記述し，次に定義につ

いて述べる．まず，3. 1節で本稿で使用する表記法を説明する．
その後，クロスチェーンコミュニケーションの定義を 3. 2節に
記載する．

3. 1 定 義
• n: セキュリティパラメータ
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• p, q: 素数
• Gq: 位数 q の Z∗

p の特異な部分群
• CBC: 子ブロックチェーン
• {u1, u2, . . . , um}: CBC内のユーザ
• PBC: 親ブロックチェーン
• ユーザ PBCのユーザ
• adi: PBC内のユーザui のアドレス
• bali: ユーザ ui のアカウント残高
• node: トランザクションを受け取り検証を行う
• dQ: ユーザ Qの説明
• ε(n): nにおける無視可能関数
• poly(n): nにおける多項式関数
• pp: パブリックパラメータ
• TTP: 信頼可能な第三者
• Sender: コミットメント値を作成する送信者
• Verifier: コミットメント値の受信と検証を行うユーザ
• v: Senderの入力値
• com(v): vのコミットメント値
• dec: Sender が送信するデコミットメント値であり，コ

ミットメント値を開示
• コミットメントフェーズ: Sender がコミットメント値

com(v)を作成するフェーズで Verifierに送信
• デコミットメントフェーズ: Senderが decを Verifierに

送信し， Verifier が com(v)が decから構成されたかどうかを
検証

• ZK: ZK-SNARK
［定義 1］（ZK-SNARK） ZK-SNARK 方式は下記のアルゴリ
ズムを満たすことである．

ZK = {Setup, KeyGen, GenProof, VerProof}

この時アルゴリズムは下記を満たす．
• ZK.Setup(1λ)→ pp: セキュリティパラメータ λを入力

としてとり, ppを出力する.
• ZK.KeyGen(C) → (pk, vk): 回路 C を入力とし, 公開鍵

pk と検証鍵 vk を生成
• ZK.GenProof(pk, x, a) → π:π で表せれるゼロ知識証明

は入力 pk，論理回路入力 x，補助回路入力 aによって生成する．
• ZK.VerProof(vk, x, π) → (b): 回路入力 xに続いて，ゼ

ロ知識証明 π と検証鍵 vk を入力することで，b ∈ {0, 1}を出
力する．

3. 2 クロスチェーンコミュニケーション
本論文では，parent-child blockchainベースのクロスチェー
ンコミュニケーションを提案するので，parent-child blockchain
ベースのクロスチェーンコミュニケーションを定義する．
［定義 2］ Parent-child blockchain では，parent blockchain
が異なるブロックチェーン間のコミュニケーションを仲介す
る昨日を持っている．また，parent blockchain によって各ブ
ロックチェーンの共有セキュリティ，合意コンセンサスを全体
のセキュリティとして確保する．また realy chainと個々のブ
ロックチェーンとを接続する役割を parachainが行う．Parent

blockchainでは，child blockchainの double spendingなどの
不正行為を detectしなけばならない．このために，parent-child
blockchainでは，parent blockchainにおけるユーザ（node）が不
正しない合意システムとして Byzantine fault-tolerant (BFT)
algorithmを採用している．
［定義 3］（コミットメント方式 [2]） aを入力値，comをコミット
メント値とする．コミットメント方式 comは，SenderとVerifier
の間で実行され，コミットメントフェーズとデコミットメント
フェーズから構成される．コミットメントフェーズで，Sender
は入力値 a から C = com(a) を構成する．そして，Sender は
com(a) を Verifier に送信する．デコミットメントフェーズで
は，送信者は dec(デコミットメント値)を受信者 に送信する．
そして，Verifier は，com(dec) = C を計算することで， デコ
ミットメント値が有効かどうかを検証する．com(dec) = Cが
満たされない場合，Verifierは ⊥を出力する．そうでなければ，
Verifier は効率的に文字列 aを計算し，Cがデコミット値から
構成され ているかどうかを検証できる．
［定義 4］（計算量的束縛性 [4]） 入力値を vとし，コミットメン
ト値を com(v)，デコミットメントフェーズで検証を実行する
確率的多項式時間 Verifierを V とし，確率的多項式時間敵対者
を Aとする．com(v)は，以下の式が成り立つとき，計算量的
束縛を満たす．

Pr


V (com(v), dec) ̸=⊥,

(com(v), dec, dec′)← A(1k) : V (com(v), dec′) ̸=⊥,

V (com(v), dec)
̸= V (com(v), dec′)


< ε(k)

ここで，ε(k)は kの無視可能関数であり，dec, dec′(dec ̸= dec′)
はデコミットメント値である．
［定義 5］（計算量的秘匿性） 入力値を vとし，com(v)を Verifier
に対する未知の分布からサンプリングしたランダムな vi のコ
ミットメント値とする (i = 1, 2)．ランダムに生成された公開
パラメータを pp とし，A を確率的多項式時間敵対者とする．
コミットメント方式が計算量的秘匿性を満たすのは，確率的多
項式時間多項式の Verifierに対して下記が成立するときである．∣∣Pr

[
A(1k, com(v)) = 1

]
− Pr

[
A(1k, com(v′)) = 1

]∣∣
< ε(k).

4. 本提案の PPSCCC

本節では，複数のブロックチェーン CBCの間でプライバシー
を保存するスケーラブルなクロスチェーンコミュニケーション
を提案する．我々の PPSCCCは，異なるブロックチェーン間の
トークン送信者とトークン受信者の間で{“スケーラビリティ” ,
“アンリンク性” , “偽造不可能性”, “セキュリティ”} の 4つの
条件を満たす．まず，4. 1節で，提案するコミットメント方式
ベースの PPSCCCの構成要素を示す．次に，PPSCCCの構成
手順を 4. 2節にて示す．最後に，4. 3節にて，我々の PPSCCC
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がアンリンク性と偽造不可能性を満たすことを証明する．
4. 1 PPSCCCの構成要素
本節では，PPSCCCの構成要素について記述する．PPSCCC
の構成要素:

• CBC: 子ブロックチェーンで所属するユーザがトークン
を送信，受信を実行可能．

• PBC: 親ブロックチェーンは，複数の子ブロックチェー
ン（CBC1, CBC2, . . . , CBCn）間のトークンの仲介を実行する．
また，子ブロックチェーン間のトランザクションを検証する．
クロスチェーンコミュニケーションを実現するために，既存の
方式では仲介者や TTPを使用している．しかし，仲介者を使
用する方式では，仲介者が完全信頼できるとは限らないため，
他のユーザのトークンが盗まれる危険性がある．さらに，複数
の CBCがクロスチェーンコミュニケーションを実行する場合，
多くの仲介者や TTPが必要となり，スケーラブルではない．
本提案の PPSCCC では，クロスチェーンコミュニケーショ
ンが親子ブロックチェーン方式で実現され，スケーラブルでな
いという問題を克服することができる．親子ブロックチェーン
方式を使用することで，異なるブロックチェーン間でトークン
の仲介を実行するユーザーの数を減らすことができる．

4. 2 PPSCCCの構成手順
構成 1において，CBCA から CBCB へのトークンの送受信方
法を示す．構成 1は 5つの関数

[PBCコミット, CBCBCommit, CBCACommit,

CBCDecommit, PBCDecommit].

から構成されている．より詳細に構成 1の構成内容を説明する
ために，ユーザの記号を追加する．ui を CBCA のユーザ，u′

i を
CBCB のユーザ，ユーザj を PBCのユーザとする．我々は下記
を仮定する．

• u′
i ∈ CBCB がトークン v′ を ui ∈ CBCA に送信し,

• ui ∈ CBCA がトークン vを u′
i ∈ CBCB に送信する.

本方式の概念と説明は下記である．
トークンを ui ∈ CBCA から u′

i ∈ CBCB に送信する方法とプロ
セスの概念：

• PBCコミット:
CBCのユーザとユーザj ∈ PBCのユーザ間の悪意ある行為を
防ぐために，PBCのユーザはアドレス adをコミットする．

• CBCBCommit:
PBC からプライバシーを守るために，u′

i は自分のアドレスを
コミットメント値としてコミットする．さらに，ZKを用いて
トークン v′ を支払えることを証明する（bali′ > v′）．
（ 1） PBCにコミットメント値とZKを送信して，u′

i がCBCA

トークンと交換する条件を設定する．
（ 2） PBCは，ZKを検証することで，u′

i がトークンを送信
できるかどうかを確認し，PBCは，検証が実行された場合，そ
の状態をブロックチェーンにアップロードする．

• CBCACommit:
PBC からのプライバシーを保持するために，ui はコミットメ
ント値にアドレスをコミットする．さらに，ui は ZK を使用

してトークン v を支払う残高を所有していることを証明する
(bali > v)．
（ 1） ユーザ ui ∈ CBCA が条件を受け入れると，PBCにコ
ミットメント値と ZKが送信される．
（ 2） PBCは，ZKを検証することで，ui がトークンを送信
できるか確認し， PBCが検証された場合，その条件を受け入
れる．

• CBCDecommit:
ui と u′

i がトークンをアドレスがオープンな状態で送信する．
アドレスは PBCにのみ公開されるので，ui と u′

i は互いのアド
レスを知らなくてもトークン値を交換可能となる．

• PBCDecommit:
PBCが悪意のある行為をした場合，CBCのユーザは，PBCに
ユーザj の情報を開示できる．この機能は，ユーザj の悪意ある
行為を抑止可能である．
トークンの送受信は 2つの方法で構成される．トークンの送信
フェーズ（コミットメントフェーズ）では下記のアルゴリズム
で構成される．

[PBCコミット, CBCBCommit, CBCACommit],

一方で，トークンの検証フェーズ（デコミットメントフェーズ）
では下記のアルゴリズムで構成される．

[CBCDecommit, PBCDecommit]

コミットフェーズの間，CBCのユーザはまだトークンを送らな
い．デコミットメントフェーズの間，CBC のユーザは互いに
トークンを送信する．より具体的な PPSCCC の構成方法を構
成 1にて示す.

［構成 1］（CBCA から CBCB にトークンを送信する:）
CBCA, CBCB を子ブロックチェーンの 1つとし，CBCA

のユーザを ui，CBCB のユーザを u′
i，PBCのユーザを

ユーザj とする．
• PBCコミット:
（ 1） 各ユーザjは，アドレス adjからコミット値 comj

を以下のように構築する．

com(adj) = gadj hr

ここで r ∈ Z, (g, h) ∈ Gq とする.
（ 2） 各ユーザユーザjは，コミットメント値 com(adj)
を PBCにアップロードする．

• CBCBCommit: u′
i ∈ CBCB が CBCA のトークン

を使用したい場合，u′
i とトークンを交換するユーザを以

下の手順で決定される．
（ 1） u′

i がアドレス adu′
i
から com(adu′

i
)を

com(adu′
i
) = g

adu′
i hr

r ∈ Z, (g, h) ∈ Gq を用いて構成する．

— 5 —- 328 -



（ 2） u′
i はさらに ZK(v′)を構成する.

（ 3） u′
i を (d′

ui,1, d′
ui,2)下記のように記述する．

– d′
ui,1 = “com(adu′

i
)が CBCA のトークン vを使用

したい”
– d′

ui,2 = “com(adu′
i
)′ が PBCにトークン v′ を支払

うことが可能”
（ 4） u′

i が

(com(adu′
i
), ZK(v′), d′

ui,1, d′
ui,2)

を PBCに対して出力する.
（ 5） PBCが u′

i がトークン v′ を支払うことが可能か
(bali′ > v′ であるか)を ZK(v′)を検証することで確認す
る.もし，有効だった場合，PBCが (com(adu′

i
), d′

ui,1, d′
ui,2)

を PBCに送信する.
• CBCACommit:
（ 1） If 上記の条件で，ユーザ ui がユーザ u′

i のトー
クンと交換したい場合，ui が (dui,1, dui,2)を

– dui,1 = “ui が CBCB のトークン v′ と交換したい”
– dui,2 = “ui が PBCに対してトークン v を送金可

能であることを伝える ”
（ 2） ui は，そのアドレス adui から com(adui )を次の
ように構築する．

com(adui ) = gadui hr

ここで r ∈ Z, (g, h) ∈ Gq を満たす.
（ 3） ui は ZK(v)をさらに構成する．
（ 4） ui は

(com(adui ), ZK(v), dui,1, dui,2)

PBCに対して出力する.
（ 5） PBC は，ZK(v) を検証することにより，ui が
トークン vを支払えるか (bali > v)をチェックする．有
効ならば PBC は (com(adui ), dui,1, dui,2) を PBC にアッ
プロードし，com(adui )と com(adu′

i
)の取引を許可する．

（ 6） PBCが
– dPBC = “com(adui )と com(adu′

i
)との取引を許可

する．”
を記載する．
（ 7） PBCが dPBC を CBCA と CBCB に送信する.
• CBCDecommit:
（ 1） ユーザ ui と u′

i が

(adui , v)

(adu′
i
, v′)

を PBCにそれぞれ送信する．
（ 2） PBC が両方のトークン (v, v′) を ui と u′

i から
受信し, PBCは

bali − v

bali′ − v′

を ui のアカウント残高 bali と u′
i のアカウント残高 bal′i

から計算する．
（ 3） PBCが vに u′

i を送信し，sends v′ をユーザ u′
i

に送信する.
（ 4） PBCが PBCに記録を

– com(adui )と com(adu′
i
)における取引き

と記載する．
• PBCDecommit:
（ 1） ユーザj はアドレス adj をオープンし，CBCで
ユーザに送信する．
（ 2） ユーザは下記の式で確認可能

gadj hr = com(adj)

r ∈ Z, (g, h) ∈ Gq.
（ 3） もし上記の式を満たさなかった場合 ⊥ を出力
し, その他の場合は adj を出力する．

CBC の各ユーザは，構成 1 を用いてトークンを送受信でき
る．この時，注意すべき点がいくつかある．例えば，ここでは
u′

i とトークンを交換したいユーザは ui ∈ CBCA 一人 と考えた
が，u′

i とトークンを交換したいユーザは複数存在するかもしれ
ない．また，CBCA のユーザを決定するために，まず u′

i がトー
クンの取得と与える条件を伝えるが，それ以外の方法もある．
本論文のメインは，複数のブロックチェーンによるスケーラブ
ルなクロスチェーンコミュニケーションの提案であるため，上
記の部分については考慮しない．

4. 3 PPSCCCのセキュリティ
本節では，PPSCCCの安全性を証明する．安全性を証明する

ためには，トークン送信者（ui）とトークン検証者 （ユーザj）
が攻撃不可能であることを証明しなければならない．具体的に
は，以下の 2つの攻撃を想定する．

• アンリンク性: トークン検証者は，コミットメント値か
らトークン値を抽出できない．

• 偽造不可能性: トークン送信者は，異なるトークン値か
ら単一のコミットメント値を作成することができない．
最初にアンリンク性を定義する.
［定義 6］（アンリンク性） aと a′を入力値とする．c(a)と c(a′)
をコミットメント値とする．このとき PPT 敵対者 A が存在
し，以下の式を満たすとき，スキームはアンリンク性を満たす
と定義する．

|Pr[A(com(a)) = a]− Pr[A(com(a′)) = a]| < ε(k).

次に偽造不可能性について定義する．
［定義 7］（偽造不可能性） aを入力値とする．aのコミットメ
ント値を com(a)とする．PPT敵対者 Aが存在し，以下の式
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を満たすとき，方式は偽造不可能性を満たすと定義する．

Pr[A(1k)→ (com(a), a, a′) s.t. com(a) = com(a′) ∧ a ̸= a′]

< ε(k).

我々の PPSCCCがアンリンク性を満たすことを証明する．
すなわち，ui はトークンを送ることができ，u′

i はトークンを受
け取ることができる．
［定理 1］（構成 1のアンリンク性） CBCA, CBCB を子ブロック
チェーンの一つとし，CBCA のユーザを ui とし，ui のアドレス
を adi とする．また，u′

i を CBCB のユーザとし，ad′
i を u′

i のア
ドレスとし，com = gxhr を r ∈ Zにおけるコミットメント値
とする．もし，com = gxhr がコミットメント方式の秘匿性を満
たすとき， 構成 1もアンリンク性を満たす.
証明: 待遇によって証明する．構成 1のアンリンク性を破
れる PPT敵対者 Aが存在すると仮定する．そして，別の敵 B
が com = gxhr の秘匿性を破れることを証明する．

com = gxhr の秘匿性を破るために，コミットメント値 com
を構成するコミットメントオラクルが存在すると仮定する．オ
ラクルは入力値 a, a′ からコミットメント値 com(a), com(a′)を
構成する．オラクルは com(a), com(a′) の一方を comb として
敵対者 Bに送る．Bは，構成 1のアンリンク性を破れる comb

を A に送る．A は comb を区別できるので，A は以下の結果
を得られる：

• If comb = com(a): com(a)が aから構成可能
• If comb = com(a′): com(a′)が a′ から構成可能

Aは上記の結果を Bに送り，Bは comb を以下のように区別可
能となる．∣∣Pr [Adv(com(v)) = 1]− Pr

[
Adv(com(v′)) = 1

]∣∣
> ε(k).

これは，アンリンク性を破る敵が存在すれば，Bがコミットメ
ントスキームの秘匿性を破ることができることを示している．
既存研究で，コミットメント方式が秘匿性を満たすことを表
す．よって待遇から，コミットメント方式が秘匿性を満たす場
合，構成 1のアンリンク性も満たすことが証明可能となる．
次に，PPSCCC が 偽造不可能性 を満たすことを証明する．
すなわち，トークン送信者またはトークン受信者が，異なる入
力値から一つのコミットメント値を作成できないことを証明
する．
［定理 2］（構成 1 の 偽造不可能性） a を入力値とする，
com(a) = gahr をコミットメント値とする．com(a) = gahr

が束縛性を満たす場合，構成 1は偽造不可能性を満たす．
証明: 待遇を用いて証明する．構成 1の偽造不可能性を破
ることができる PPT 敵対者 A が存在すると仮定する．そし
て，別の敵対者 Bが com(a) = gahr の束縛性を破ることができ
ることを証明する．

com(a) = gahr の束縛性を破るために，コミットメント値
com(a) を構成するコミットメントオラクルが存在すると仮定
する．オラクルは入力値 aからコミットメント値 com(a)を構

成する．オラクルは com(a)を敵対者 B に送る．B は，構成 1
の偽造不可能性を破ることができる Aに com(a)を送る．す
ると A は下記を満たす 2 つの入力値 (a′, a′′) を得ることがで
きる．

ga′
hr′

= ga′′
hr′′
∧ a′ ̸= a′′.

Aは (a′, a′′)を B′ に送り，(a′, a′′)はオラクルの解である．こ
れは，偽造不可能性を破る敵が存在すれば，Bがコミットメン
ト方式の束縛性を破れることを示す．
既存研究よりコミットメント方式が束縛性を満たすことを表

す．待遇から，コミットメント方式が束縛性を満たす場合，構
成 1の偽造不可能性も満たすことが証明可能となる．

5. 評 価
本節では，PPSCCCと既存研究について比較を行う．
[DH20]は，アンリンク性と偽造不可能性でクロスチェーン

コミュニケーションを構築した．しかし，これはハッシュロッ
ク機能に基づいているため，[DH20]の方式はハッシュロック
機能が適用できないブロックチェーンでは使えない．さらに，
[DH20]はハッシュロック機能を持たないブロックチェーンに
は適用できないため，複数のブロックチェーン間でのクロス
チェーンコミュニケーションは想定できない．

[Z+21]はクロスチェーンコミュニケーションベースの TTP
を構築した．しかし，彼らは TPPの正直さを証明するために
コンセンサスアルゴリズムを使う必要がある．さらに，[Z+21]
は アンリンク性 と 偽造不可能性 の特製を両方とも持ってい
ない．

[ZMG+23]は親子ブロックチェーンに基づいてクロスチェー
ンコミュニケーションを構築した．しかし，親ブロックチェー
ンの信頼性を証明するために，ビザンチン合意形成システムを
使用した．そのため，N ブロックチェーン間の仲介者の最大数
は O(N)以上と見積もられる．さらに，[ZMG+23]はアンリ
ンク性と偽造不可能性を持たない．
我々の PPSCCC は親子ブロックチェーンに基づいて構築さ

れる．コミットメント方式を用いることで，ビザンチン合意形
成に頼らずに，親ブロックチェーンの正直性を証明することが
可能となる．これは，親ブロックチェーンが悪意を持って行動
した場合，親ブロックチェーンのユーザ情報を明らかにしなけ
ればならないからである．これによって親ブロックチェーンの
正直さを証明できる．よって，仲介者の数を O(N)と見積もる
ことができる．また，アンリンク性と偽造不可能性を同時に
満たすクロスチェーンコミュニケーションである．

6. ま と め
本論文では，以下の条件を満たすプライバシー保持型クロス

チェーンコミュニケーション PPSCCCを提案する：1)スケーラ
ビリティ，2)アンリンク性，3)偽造不可能性，4)セキュリティ．
今後の方針として，PPSCCC を実装することで，PPSCCC の
実現可能性を評価する．
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