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1. はじめに
ICN (information-centric networking)が，コンテンツを効

率よく転送するネットワークとして注目されている．ICN の
アーキテクチャの一つに NDN (Named Data Networking)が
存在する [2]．NDN は，コンテンツを要求する際に要求コン
テンツ名で配信要求 (Interest)を送信する．そのため攻撃者が
スニッフィングにより，Interestの情報からどのコンテンツを
取得しているのかを盗聴できる問題があり，ユーザのプライバ
シィを守るために，要求されたコンテンツ名に対する秘匿性も
望まれる．そのため，この問題を回避するためにコンテンツ名
を暗号化するといった対策をとることが考えられる．しかしコ
ンテンツ名を暗号化するだけでは，暗号化コンテンツ名を収集
し，統計的に要求頻度の高い暗号化コンテンツ名と人気コンテ
ンツ名を結び付けることで，コンテンツ名を特定する頻度攻撃
が可能である [1]．そのため，ただ暗号化するだけでは不十分
である．
著者らは，NDNにおけるプライバシィ保護を目的としたコ

ンテンツ名暗号化，Publisherでのアクセス制御方式を提案し，
既存のアクセス制御方式である NAC[3]と比較を行い，性能評
価を行った [4]．本稿では，頻度攻撃に対する性能評価を行い，
その有効性を明らかにする．
2. 提案方式

[4]で著者らが提案した方式では，初回 Interestと呼ばれる
コンテンツ鍵要求を固有の名前で行い，常に Publisherへと要
求を到着させることで Publisher はアクセス制御を実行する．
また，応答パケットから取得したコンテンツ鍵の名前からコン
テンツの名前を取得することでコンテンツを要求可能となる．
各要求に使用するコンテンツ名はすべて暗号化されているため
プライバシィは保護されている．また，Publisherはコンテン
ツの名前を定期的に変更することで頻度攻撃の影響を減少させ
ることが可能である．Consumerは変更後のコンテンツ名を初
回 Interestの応答パケットであるコンテンツ鍵の名前から再度
取得する．
3. 性能評価
本節では独自に作成したシミュレータを使用して頻度攻撃に

対する提案方式の性能評価を行う．

図 1: コンテンツ名変更回数に対する攻撃者の正答率

図 1(a)(b)に提案方式の頻度攻撃に対する性能評価結果を示
す．特徴のある二つのネットワークトポロジを使用してシミュ
レーションを行った．図 1(a)は，各ノードが均等に近い次数を
もつネットワークである．図 1(b)は，特定のノードが他ノード
に比べて高い次数をもつネットワークである．攻撃者はネット
ワークトポロジ内における要求到着数が一番高いノードで盗聴
情報を収集し，コンテンツ 10,000個の内，人気上位 100個の
コンテンツを対象に特定を行う．また，提案方式がシミュレー
ション実行中に行ったコンテンツ名の変更回数を横軸に示し，
コンテンツ名変更を一度も行わない単純な暗号化方式と比較評

価を行った．
どちらのネットワークトポロジにおいても提案方式は単純

な暗号化方式と比較し攻撃者の正答率が減少していることがわ
かる．また，シミュレーション時間ごとに 10回の鍵交換を実
施することで攻撃者の正答率を 0%近くまで減少させることが
可能である．シミュレーション時間を 1,000sに設定した場合，
100sに一回のコンテンツ名変更周期となる．
また，攻撃者はどちらのトポロジも提案方式は数%と低い正

答率である．これは対象コンテンツを上位 100個のコンテンツ
としているため，正答率の低い下位コンテンツが多く含まれて
いることによって低くなっていると考えられる．

図 2: 上位 20個のコンテンツに対する攻撃者の正答率

これまでの評価では上位 100 個のコンテンツを対象とした
が，図 2(a)(b)に単純な暗号化方式における上位 20個のコン
テンツの盗聴成功率の評価結果を示す．各コンテンツのオリジ
ンサーバ配置位置を 50パターン用意し，各パターンにおいて
50回シミュレーションを実行し合計 2,500回の平均値を使用し
た．また，要求到着数が一番多いノードと全ノードから情報を
収集した場合における攻撃者の正答率をシミュレーションした．
図 2(a)はシミュレーション時間を 1000秒で実行し 1000秒時
点の結果を出力し，図 2(b)はシミュレーション時間を 2000秒
で実行し 2000秒時点の結果を出力した．
頻度攻撃は人気のコンテンツほど特定されやすいという特徴

を持つため，シミュレーション結果もおおよそその通りである
ことがわかる．全ノードから収集した情報を元に攻撃者が特定
を実施した場合，1位コンテンツは常に 100%の正答率となって
いる．単一ノードから収集した情報を元に攻撃者が特定を実施
した場合，図 2(a)の 1位コンテンツは 66.16%であり，図 2(b)
は 72.86%であるため増加しており，2位コンテンツも 38.96%
から 39.40%と増加しているため，シミュレーション時間の増
加とともに盗聴数も増加するため正答率が上昇している．しか
し，3位コンテンツは 22.82%から 22.04%と減少している．こ
れは攻撃者の盗聴情報数が十分に足りていないことによって特
定率が揺らいでいると考えられる．また，単一ノードの場合 4
位以降のコンテンツの正答率は一定の値に停滞する．
今後は，1位～4位コンテンツを対象に提案方式に対する性

能評価を行い，攻撃者の盗聴回数と正答率との関係を分析する
予定である．また，その結果から適切なコンテンツ名変更周期
を数値評価で導出する予定である．
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