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1. はじめに
近年，インターネットでのコンテンツ配信のトラフィック量

増加しており，インターネット上でコンテンツを効率的に配信
する技術と Content Delivery Network (CDN) が，インター
ネットの基幹技術として利用が拡大している．CDNを効果的
するには，CDNのキャッシュサーバを対象としたDistributed
Denial of Service (DDoS) 攻撃や，Cache Pollution Attack
(CPA) の攻撃方法を解明し，それらを効果的に防ぐ必要があ
る．しかしこれまでにDDoS攻撃の検知/防御技術や，CPAの
検知/防御技術の研究は多く見られるが，攻撃側の戦術に関す
る研究は少数である．そこで本稿では攻撃をより効果的に防御
するために，攻撃者がターゲットキャッシュサーバ (TCS)に
対し，CPAと DDoSにより攻撃を行う場合の最適攻撃法を提
案する.

2. 提案方式
M/M/1 モデルを用いて，CDNのキャッシュサーバに対す

るユーザの要求の平均滞在時間W を導出する．DDoS攻撃や
CPAによってコンテンツの要求率が増加するため，攻撃が発
生した後の平均滞在時間の変化を観察して最適攻撃対象を選択
する．
ユーザの要求がレート λのポアソン過程に従い到着し，キャッ

シュサーバの処理時間は平均が µ の指数分布に従うことを想
定する．M/M/1 の公式によりW は次式で得られる．

W =
1

µ− λ
(1)

コンテンツの集合M に対して，各要求は独立に各コンテン
ツm (m ∈ M)を確率 qmで選択するとき，各コンテンツmの
要求はレート λm(=qmλ) のポアソン過程に従う．hm をコン
テンツmのキャシュヒット率，キャッシュサーバの処理レート
を µa とすると，キャッシュサーバに到着した要求がキャシュ
ミス時にオリジンサーバにコンテンツを要求するレートを λ̃と
キャッシュサーバの平均滞在時間Wa は次式で得られる．

Wa =
1

µa −
∑M

m=1
λm

(2)

λ̃ =

M∑
i=1

λi(1− hi) (3)

また，オリジンサーバの処理レートを µb で，オリジンサー
バに他のキャッシュサーバから到着する要求のレートを λb と
すると，オリジンサーバの平均滞在時間Wbは次式で得られる.

Wb =
1

µb − (λ̃+ λb)
(4)

各コンテンツ iの平均滞在時間Wi は，キャッシュヒット時
のキャッシュサーバの平均滞在時間Wa と，キャッシュミス時
の平均滞在時間Wa +Wb から，次式で得られる.

Wi = hiWa + (1− hi)(Wa +Wb) (5)

各コンテンツの要求確率が異なることを考慮して，コンテン
ツ全体の平均滞在時間WM は次式で得られる．

WM =

M∑
i=1

λiWi

λ
(6)

次にコンテンツmのキャッシュヒット率 hmの近似式 [1]を
次式で得る．

hm ≈ 1− e−qmtc (7)

ただし tc は，キャッシュサーバのキャッシュ容量 C を用い
て，∑M

i=1
hm = C で得られる [1]．

3. 性能評価
キャッシュサーバの要求が平均 1 秒間隔でポアソン到着し

て (λa = 1 個/秒)，処理時間は平均 0.4 秒の指数分布に従う
(µa = 2.5個/秒)．オリジンサーバの他の要求が平均 2秒間隔
でポアソン到着して (λb = 1個/秒)，オリジンサーバの処理時
間は平均 0.5秒の指数分布に従う (µb = 2.5個/秒)．コンテン
ツ集合M は 6コンテンツとし，正常ユーザが各コンテンツm
を要求する確率は qm = 0.35, 0.25, 0.2, 0.12, 0.07, 0.01とする．
またキャッシュサーバのキャシュ容量を (C = 3) とする．攻
撃者がコンテンツ mを攻撃対象として選択すると，要求レー
ト λm が 0.5増加する．

図 1: Average response time and Average cache hit ratio

of all legitimate requests

図 1 に，攻撃者が攻撃対象として選択したコンテンツごと
に，正常ユーザの全コンテンツに対する平均レスポンス時間と
平均ヒット率をプロットする．ただし攻撃ターゲット０は攻撃
が発生しない場合である．図 1(a)示すように，攻撃が発生す
ると平均レスポンス時間が増加し，特に人気の低いコンテンツ
への攻撃ほど，応答時間の増加が大きい．また図 1(b)に示す
ように，低人気コンテンツを対象に DDoSや CPAを行うこと
で，すべてのコンテンツに対する正常ユーザの平均ヒット率が
低下し，攻撃の効果が高い．そのため人気の低いコンテンツに
対する攻撃ほど，全体的に攻撃の効果が高い．
4. まとめ
本稿ではM/M/1モデルとキャッシュヒット率近似式 [1]を

用いて，CDNキャッシュサーバに対する DDoS攻撃や CPA
が発生したときの，正常ユーザの応答時間やキャッシュヒット
率の低下度合を導出し，CDNキャッシュサーバをターゲット
とした攻撃の影響を分析した．今後は，異なるコンテンツへの
攻撃のヒット率と平均滞留時間の変化を評価し，最適な攻撃方
法を明らかにする．またマルチエッジサーバの CDNのキャッ
シュを対象とした最適攻撃法を検討する．
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