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1. はじめに
高性能のセンシング能力を搭載した携帯端末で計測したセン

シングデータを，様々なワーカから収集して真値を推定するモバ
イルクラウドセンシング (MCS: mobile crowdsensing)の利用
が拡大している．ワーカ推定誤差を最小化するよう各ワーカの
測定値を重みづけした重みづけ平均で推定するCRH（Conflict
Resolution on Heterogeneous data）法がある [1]．また，この
CRH法を活用して，悪意のあるワーカがより推定誤差を大きく
するように報告値を設定する DPA（Data Poisoning Attack）
法が提案されている [2]．これらを用いて，筆者らは複数エリ
アごとに複数ワーカから測定値を推定するMCSにおいて，攻
撃ワーカが推定誤差を最大化するよう各エリアの配置攻撃者数
を最適化する方式を提案した [3]．しかし [1][2][3]では各エリア
に存在する全ワーカからデータを収集するが，ワーカにはイン
センティブの提供が必要であり，MCSの予算制約から，実際
には一定の確率でサンプルしたワーカからのみデータを収集す
ることが予想される．そこで筆者らは，複数エリアMCSにお
いて，全エリアの誤差総和の最小化を目的とした各エリアの最
適サンプル数設定法を提案した [4]．本稿では，攻撃者が DPA
法により攻撃を行った場合において，提案方式を適用すること
でどの程度，推定精度の劣化を回避できるかを評価する．
2. CRH法

CRH 法は，複数の測定値から真の値を推測することを目的
としたアルゴリズムである [1]．推定値と測定値との差異が小
さいワーカの信頼性は高く，大きいワーカの信頼性は低くなる
ように各ワーカの信頼性を設定し，信頼性を重みとした測定値
の加重平均を推定値として用いる．ワーカの k の重みを wk，
正常ワーカの集合を N，攻撃ワーカの集合を Aとすると，各
ワーカの重み wk と推定値 ṽ は以下の式で導出される．

wk = − log
(vk − ṽ)2∑

k∈N∪A(vk − ṽ)2
(1)

ṽ =

∑
k∈N∪A vkwk∑
k∈N∪A wk

(2)
3. 提案方式

MCSの運用者は，ワーカからデータの提供を受けるにはイ
ンセンティブをワーカに支払う必要があるので，総サンプル
ワーカ数の上限 N を制約条件として考慮し，本条件下で総誤
差 E が最小となるよう各エリア iのサンプルワーカ数 ui を最
適設計する．ただし総エリア数を K とし，各エリアの推定値
を CRH法を利用して算出する．エリア iの推定値を vi，真の
値を pi とすると，エリア i の推定誤差は |vi–pi| となるので，
全エリアの誤差の総和 E の最小化を目的とする目的関数を (3)
式で与える． また制約条件を (4)式で与える．

minE(u1, u2,…, uK) =

K∑
I=1

(vi − pi)
2 (3)

K∑
i=1

ui = N (4)

各エリア iの測定値の平均を µi, 標準偏差を σi とし，以下の
アルゴリズムで本最適化問題の近似解を得る．

1. 各エリアのサンプルワーカ数の初期値を ui = N/K と
し，これを初期配置状態 S0とし，このときの総誤差Eini

を算出
2. 何回かランダムにサンプルワーカ数を与えたときの平均
推定誤差を算出することで，各エリアのサンプルワーカ
数に対する平均推定誤差 ei,ui のデータベースを作成

3. ワーカ数調整前の総誤差をEpreとする．各エリア iのサ
ンプル人数をインクリメントしたときの平均誤差 ei,ui+1

をデータベースから取得

4. 各エリア i のサンプル人数更新後の推定誤差の減少量
edec = ei,ui − ei,ui+1 を算出

5. 各エリア iのサンプル人数をデクリメントしたときの平
均誤差 ei,ui−1 をデータベースから取得

6. 各エリア i のサンプル人数更新後の推定誤差の増加量
einc = ei,ui−1 − ei,ui を算出

7. edecが最大となるエリアの uiをインクリメントし，einc

が最小となるエリアの ui をデクリメントし， このとき
の総誤差 Epost を算出

8. 総誤差の変化量 |Epost − Epre|が閾値 η を下回るまで，
step 3 ～ step 7 を反復

9. step 8 の条件を満たしたとき (状態 S1)の各エリアのサ
ンプルワーカ数を最適サンプル人数とし，このときの総
誤差 Econv を算出

4. 性能評価
各エリアの測定値の平均 µi を 50 ，各エリアの標準偏差 σi

を最小 2，最大 11 の 1.0刻みで設定し，エリア数を 10個，総
サンプルワーカ数を 400人とする．攻撃ワーカの測定値の初期
値を 50とし，各エリアの攻撃ワーカの割合を 0.05とする．[2]
より，DPA法適用時の攻撃ワーカ割合は 0.2以下であるから，
サンプリング時の各エリアの攻撃ワーカ割合は最大 0.2と仮定
する．また，t0 を初期測定時刻とし，提案方式を適用し調整を
行った後の測定時刻を t1 とする．時刻 t0 に各エリアのサンプ
ルワーカ数 ui に対して，0.2ui 以下の数の攻撃ワーカがサンプ
ルされると仮定する．
図 1は，各測定時刻における総誤差を示している．N = 400

より S0 のとき ui = 40であるが，提案方式を適用すると (t1)，
各エリアのサンプルワーカ数は，標準偏差が小さいエリアか
ら順に，17，23，29，34，38，44，47，52，56，60 となった．
標準偏差が小さいエリアは推定誤差が小さく，また正常ユーザ
の数が多いほど誤差は小さくなる．一方でサンプルワーカ数の
増加に伴い推定誤差は減少するため，誤差の大きなエリアに多
くのサンプルワーカが割り当てられる．サービス事業者は収集
データの区別ができない条件のもとでサンプリングを行ってい
るが，一定の割合で攻撃データが混在している状態においても
本提案方式は有効であることがわかる．

図 1: 各測定時刻における総誤差
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