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1. はじめに
今日のインターネットトラフィック総量に占めるビデオトラ
フィックの割合は増加し続けており 80%を超えている．ユーザ
数とコンテンツのサイズの増加に伴い，コンテンツプロバイダ
やネットワーク事業者は，安定した品質を提供し続けるための
設備投資の増加，運用コストの増加が問題となっている．さら
に，要求ユーザとコンテンツを提供するオリジンサーバ（OS）と
の間に大きな地理的距離がある場合，大きな遅延が発生し QoS
（Quality of Service）が低下する可能性がある．これらの問題
に対処するため，多くのコンテンツプロバイダはサービス CDN
（Content Delivery Network）を用いている．
一方で近年，ネットワーク上に広く存在するボットから大量の
パケットをターゲットホストに送信することで，ターゲットサー
バを機能不全とする DDoS（Distributed Denial of Service）攻
撃が頻繁に発生している．CDN ではユーザの配信要求に対し，
選択されたキャッシュサーバ（CS）に要求コンテンツが存在し
ない場合のみ OS に要求が届く．そのためボットが標的 OS に
直接パケットを送信した場合，CS以外からの配信要求をファイ
アウォールで棄却することで DDoS に対処できる [1][2]．しか
しボットが CSの IPアドレスを発アドレスとして偽り OSへパ
ケットを送信した場合は，ファイアウォールで検知できない．
CS からの正常な問い合わせ時には，コンテンツ提供者の

DNSサーバに名前解決のログが残るが，ボットからの直接要求
は DNS の名前解決を用いないため名前解決のログが残らない．
そのため DNSのログを調べれば，CSからの正常な配信要求か，
ボットからの DDoS パケットか判別可能である．しかし全ての
配信要求に対して DNSのログを調査すると，その処理コストの
増大が問題となる．そこで著者らは DDoS 攻撃のパケットが短
い時間間隔で多数発生することに着目し，到着時間間隔に対し
て閾値を設け，閾値以下の間隔で同一 IPアドレスから要求が到
着した場合にのみ DNSのログをチェックする，CDNを騙った
DDoS攻撃の二段階検知法 [3]と最適閾値設計法を提案した [4]．
しかし一般的に配信要求の発生パタンは動的に変化するが，本方
式では閾値を固定的に設定するため，動的な環境に対する対処が
困難である．そこで本稿では動的な環境への対応が可能な Z ス
コア [5]を用いた二段階検知法を提案する．
2. Zスコア法
Zスコアはデータの外れ値を検知するアルゴリズムである [5]．
過去の直近のデータから移動平均と標準偏差を更新し，大きく平
均から外れた値を検知し，アラームを発生する．Zスコア法のア
ルゴリズムを下記に記す．

Si =


1, Ec − µi−1 > ηδi−1

−1, Ec − µi−1 < ηδi−1

0, otherwise

(1)

Ei =

{
Ec, Si = 0

α× Ec + (1− α)× Ei−1, otherwise
(2)

µi = mean(Ei−L+1, Ei−L+2, · · · , Ei) (3)

δi = std(Ei−L+1, Ei−L+2, · · · , Ei) (4)

ラグ Lは考慮する過去のデータの個数である，閾値 η は信号
を検知する際の感度である．影響 α は検出時の信号補正におけ
る信号の影響の強さである．過去 L 期間の想定値から計算され
た平均と標準偏差を用いて外れ値を検知し，外れ値として検知さ
れた測定値を直前の測定値との重みづけ和に更新する．

3. ZスコアによるDDoS攻撃検知法
提案方式は Zスコア法を用いて DDoS攻撃を検知する．コン
テンツの要求が OS に到着した際に，そのコンテンツに対して
の直前の要求との到着間隔を記録する．Z スコア法は測定値と
平均値との差異が大きな場合に検知するが，通常のコンテンツ
要求と比較して，DDoS 攻撃では短い時間間隔で要求が到着す
る傾向があり，到着間隔を Z スコアの測定値に用いると DDoS
が検知できない．そこで到着間隔の逆数を Zスコア法の入力 Ec

に用いる．
そして到着した要求が外れ値かどうかを Z スコアを用いて検
査し，アラームが発生した場合は,攻撃の可能性があると判断し
て DNSのログを確認し, 最終的な攻撃判断を行う．攻撃の継続
中は，要求の到着間隔が正常な要求だけの時とは異なり，攻撃
データを用いて過去 Lの平均や標準偏差を更新すると，Zスコア
の検知に用いる平均や標準偏差が歪む．そこで攻撃検知後は，Z
スコア法での平均値や標準偏差の更新を行わない．そして DNS
ログ検査の結果，連続して P 回，正常な要求と判断された場合
に，攻撃が終了したと判断し，平均値と標準偏差の更新を再開す
る．このような方法を用いることで，攻撃が発生する前の正常な
要求だけのデータを用いた外れ値の検査が可能となる．
4. 性能評価
提案方式の有効性を計算機シミュレーションにて評価する．キ
ャッシュ置換方式は LRU方式とし，コンテンツ数を N = 100，
シュミレーション時間を 10,000秒とする．また正常ユーザから
は平均 1 秒の指数分布に従う間隔で要求を発生させた．Z スコ
アのパラメタは，L = 5，η = 1.0，α = 0.5に設定した．3,000
秒から 6,000 秒の間に DDoS攻撃を発生させ，その期間中は平
均が 2 秒または 3 秒の指数分布に従う間隔で DDoS の要求パ
ケットを特定のコンテンツに対して発生させた．また，攻撃検知
後の攻撃終了判断に用いる P は P = 5に設定した．
表 1 に，DDoS パケットの各々の平均到着間隔において，

DDoSパケットを検知できた割合 (検知確率)と，正常パケット
を誤って DDoS の可能性ありと検知した割合 (誤検知率) を示
す．提案方式を用いることで，正常パケットの誤検知率を 10%
程度に抑えながら，ほぼ全ての DDoS パケットが検知可能なこ
とが確認できる．なお，正常パケットが誤検知された場合であっ
ても，DNSログの確認により最終的に誤検知されるパケットを
ゼロにできる．
表 1 DDoSパケットの検知率と正常パケットの誤検知率

DDoSの平均到着間隔 2秒 3秒
DDoSパケットの検知率 99.9% 99.9%

正常パケットの誤検知率 8.2% 12.7%
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