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1. はじめに
インターネット上ではコンテンツの多くが, 遅延時間とトラ
ヒック量を削減するため, CDN（Content Delivery Network）
を用いて配信されている. 一方で近年, ネットワーク上に広く存
在するボットから大量のパケットをターゲットホストに送信する
ことで、ターゲットサーバを機能不全とするDDoS（Distributed
Denial of Service）攻撃が頻繁に発生している. そのような攻撃
に対して, ボットが OS の IP アドレス宛てに直接パケットを送
信した場合は，OS に対し CS から要求が届くことから，CS 以
外からの配信要求をファイアウォールで棄却することで対処で
きる [1][2]. しかし, ボットがキャッシュサーバ (CS)の IPアド
レスを発アドレスとして偽り, 標的オリジンサーバ（OS）へパ
ケットを送信した場合に, ファイヤーウォールで検知ができない
問題がある. それに対して著者らは，DDoS 攻撃が短い時間間
隔で多数の CS から発生することに着目し, 要求発生の違いを利
用した, CDN を騙った DDoS 攻撃の二段階検知法を提案した
[3]．本稿では本方式の, 最適な閾値の設定法を提案する.

2. DDoS攻撃の二段階検知法
CSからの正常な問い合わせ時には, コンテンツ提供者の DNS
サーバに名前解決のログが残るのに対し, ボットからの IP アド
レスを直接用いた要求は DNSの名前解決を用いないため名前解
決のログが残らない. そのため DNS のログを調べれば, CS か
らの正常な配信要求か, ボットからの DDoS パケットか判別が
可能である. しかし, OS には大量の配信要求が到着することか
らすべての配信要求に対して DNS のログを調べると OS の処
理負荷の増大が懸念される. そのため, 先行研究では問い合わせ
間隔に閾値 T を設定し, ホストごとに要求の到着間隔の計測を
行い, Tに対しての要求の到着間隔の長さにより DNSサーバの
問い合わせの有無を確認する必要のある要求を絞り込んでいる.
具体的な判別の方法としては, Tより長い間隔の要求は CSから
の正常な要求と見做し, T より短い間隔の要求はボットからの
DDoS 攻撃の可能性を考え問い合わせの有無を確認する. さら
に問い合わせが有れば CSからの正常な要求と見做し, 問い合わ
せがなければ DDoS 攻撃と見做しアクセスを棄却する. 本方式
により DNSのログの検索負荷を減らし, DDoS攻撃を効率よく
検知することができる。

3. 最適閾値設定法
閾値 T を大きく設定しすぎると DNS サーバでの問い合わせ
の有無を確認する回数が増え OSの負荷が増大する. 一方閾値 T
を小さく設定しすぎると DDoS 攻撃を検知できない可能性があ
り, DDoS攻撃に対しての強度が低下する. そのため, 閾値 Tは
DNSの検査レートの許容上限を満たす範囲で最大化することが
望ましい. このように閾値を設定することで, DNS サーバの処
理能力上限を考慮しながら, DDoS攻撃を最大限, 検知すること
ができる. コンテンツ数をM , 閾値 T に対してのコンテンツm
の DNS の検査レートを rm(T ) とすると, T に対する DNS の
総検査レート Rn は

Rn(T ) =

M∑
m=1

rm(T ) (1)

で求まる. DNS の検査レートの上限値を Un とするとき,
Rn(T ) = Un となる T の最大値を T に設定する．

4. 性能評価
提案方式の有効性を計算機シュミレーションにて評価する.

キャッシュ置換方式は LRU方式とし, コンテンツ数を N=100,
シュミレーション時間を 10,000 秒とする. また, ユーザのコン
テンツ選択確率はパラメタθの Zipf 分布に従う. 図１は CS や
Zipf 分布のθを変化させたときのコンテンツ毎のキャッシュミ
スの発生間隔の平均値を示している. コンテンツ ID は人気順
を示していて, 低くなるほど人気度が高くなる. コンテンツ ID
が大きくなるほどキャッシュミスの発生回数が少なくなるため
キャッシュミスの発生回数の平均値が大きくなるのは予想でき
る. しかし一方で, 特に Zipf 分布のθが大きく, 高人気コンテン
ツの要求比率が高い場合は, 高人気コンテンツのキャッシュミス
が減少するため，キャッシュミスの発生間隔が増加する. そのた
め平均キャッシュミス発生間隔は下に凸な曲線となる. 図２は
CS や Zipf 分布のθを変化させたときの上限値を満たす最適な
閾値 T を示している. これは, 閾値を仮に設定した際のコンテ
ンツ全てに対しての DNSの総検査レートのグラフより閾値を設
定した際のグラフとの交点から求めることができる. CSや Zipf
分布のθを変化させても大きな変化はなく, いずれの場合も上限
値の増加に伴い T の最適値は増加するが, 上限値がある値に近
づくと急激に T の最適値は増加する.

図 1 キャッシュミスの平均発生間隔

図 2 上限値に対する最適な閾値 T
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