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1. はじめに
DDoS (distributed denial of service) と呼ばれる，特定の

サーバに大量のパケットを送り付けてサーバを機能不全とする
攻撃が頻繁に発生している．DDoS攻撃は攻撃ターゲットとな
るサーバで到着パケットを観測することで検知・防御が可能で
ある．しかし近年，特定のサーバではなく，複数のターゲット
サーバ (TS)を含むターゲットエリア (TA）に至るネットワー
クのリンクを高負荷とすることで，TAへパケット到達不能と
する Crossfire Attack (CFA) の問題が指摘されている [1][2]．
CFAでは攻撃対象がリンクであるためサーバにおける検知が
困難であり，効率的・効果的な検知・防御方式の実現が課題で
ある．CFAでは攻撃対象リンクを選定するため攻撃に先立ち，
攻撃に用いる大量のボットから TSに対し大量の tracerouteが
発生する特徴がある．そこで筆者らは traceroute の発生間隔
から CFAの攻撃に用いられるボットを検知する方式を提案し，
提案方式が正常ホストの誤検知を抑制しつつボットを高精度に
検知することを示した [3]．しかし検知閾値の最適な設定法は未
解決である．そこで本稿では，正常ホストの誤検知率の許容最
大上限を設定し，それを満足する閾値を設定できるように，閾
値に対する正常ホストの誤検知確率を簡易的な式で導出する．
2. Tracerouteの発生間隔に基づく CFA検知法

CFAでは攻撃者はまず，多数のボットからTA内の多数の公
開サーバ (Webサーバ等)に対し tracerouteを行うことで，TA
内のホスト宛てのフローの多くが経由する少数のリンク (攻撃
対象リンク)を発見する．次に多数のボットからTAの周囲に存
在する多数の公開サーバ (デコイサーバ)に対し tracerouteを
行い，攻撃対象リンクをフローが経由するボット・デコイサー
バ組を選定する．そして選定したボット・デコイサーバ間に，
検知されない程度の少量の正常なトラヒックを発生させること
攻撃対象リンクを過負荷にする．

[3]で提案した方式では，TSが短い時間内に複数のボットか
らの tracerouteのターゲットとなる特徴を利用して，閾値時間
Td 内に連続して tracerouteを受けたサーバを TSとして検出
してターゲットサーバリスト (TSL)に挿入し，TSLに含まれ
るサーバに対して閾値時間 Ts 内に連続して tracerouteを行っ
たホストをボットとして検知しブラックリスト (BL)に挿入す
る．そして BL に挿入されたホストが送信した traceroute の
返信パケットを廃棄することでボットの攻撃リンク選定作業を
妨害したり，またはボットが送信した攻撃トラヒックを遮断す
ることで CFAを防御する．
任意のルータにおいて，発もしくは着 IPアドレスをキーとす

るハッシュテーブルを用いて BLとTSLを各々作成する．ルー
タが tracerouteの ICMPパケットで TTLが 0となるパケッ
トを受信すると，発ホスト (着サーバ)IPアドレスをキーとして
ハッシュテーブルに現在時刻を記録する．その際に，既に記録
された値と現在時刻との差分が Ts(Td)以下である場合に，そ
の発ホスト (着サーバ)をボット (TS)として検出し，BL(TSL)
に挿入する．ただし通常，1回の tracerouteにおいて複数回の
ICMPパケットが送信されることから，ハッシュテーブルには
相手ホストの IP アドレスも記録し，相手が記録された IP ア
ドレスと同じである場合にはボットや TSとして検出しない．
3. 正常ホストの誤検知確率の導出
正常ホストが人気順位 kのサーバ Sk を tracerouteの相手と

して選択する確率 zkは Zipf分布に従うことを想定する．ボット
の数と比較して正常ホストは圧倒的に多いことから，TSLへの
挿入確率の導出においてサーバにボットから到着する traceroute
は無視する．全正常ホストからの traceroute 発生間隔の分布
を q(t)とする．測定期間内にｊ回の tracerouteを正常ホスト
から受けたサーバが TSLに挿入される確率 w(j)は，w(j) =
1 − (1 − q(Td))

j−1．全正常ホストからの traceroute 平均発
生間隔が λn,all のとき，正常ホストが測定期間M 中に ｊ 回
の traceroute をサーバ Sk に対し行う確率 gk(j) は，平均が

Bk = Mzkλn,allのポアソン分布に従うと仮定すると，gk(j) =
Bk

je−Bk/j!となる．サーバ Sk が TSLに挿入される確率Wk

は，Wk =
∑∞

j=1
gk(j)w(j)となる．

測定開始時において既に TSL が作成されていることを想
定し，次に正常ホストの誤検知確率を導出する．Fn(x) を正
常ホストが x 以下の時間間隔で traceroute を行う確率とす
る．1 組の連続する 2 回の traceroute によって，ある正常ホ
ストが検知される確率 D(Ts) は，S をサーバの集合とする
と，D(Ts) =

∑
k1∈S

∑
k2∈S,k2 ̸=k1

zk1zk2Wk1Wk2Fn(Ts)と
なる．q 回の traceroute を行った正常ホストが検知される確
率は Pn(Ts) = 1 − (1 − D(Ts))

q−1 となる．各正常ホストの
traceroute 実施間隔の平均値を 1/λ とすると，ある正常ホス
トが測定期間中に k 回の traceroute を行う確率 h(k) は平均
が A = Mλ のポアソン分布に従うので，h(k) = Ake−A/k!
となる．これらを用いて各正常ホストの誤検知確率は pn =∑∞

k=1
Pn(k)h(k)となる．

4. 性能評価
正常ホストの tracerouteの発生時間間隔の分布 Fn(x)とし

て，WIDE のバックボーンネットワークで取得された公開パ
ケットトレースデータを分析して作成した分布を用いた．また，
q(t)に関しても実際の分布を用いた．図 1(a)に Fn(x)を示す．
図 1(b)に 3節で導出した式で計算された誤検知率と，計算機
シミュレーションにより得られた誤検知率 FPRを各々，閾値
Ts に対してプロットする．正常ホストの誤検知率は図 1(a)に
示した Fn(x)と似た傾向を示し，Ts の増加に伴い FPRは増
加するが，Ts が 7秒程度より大きくなると FPRの増加率が大
きくなる．Ts が 7秒程度より小さい場合には解析による FPR
の推定値はシミュレーション値とよく一致するが，Ts がそれ
より大きな場合は誤差が見られる．誤差が生じた原因について
は，シミュレーションにおいて正常ホストの traceroute 発生
間隔は実際の分布を用いているが，導出式では指数分布に従う
と仮定したためであると予想される．そこで，ポアソン分布に
従うと仮定した gk(j)，h(k)に関してシミュレーションによっ
て得られた値を用いたグラフもプロットする．この場合，解析
値とシミュレーション値の誤差はほぼ一致する．以上のことか
ら，Ts が 7秒程度より小さい場合には，3節で導出した誤検知
確率式は良好な推定精度が得られることが確認できた．

図 1: (a)各ホストの Traceroute実施間隔の累積分布，(b)検
知閾値 Ts に対する正常ホスト誤検知確率
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