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あらまし DDoS (distributed denial of service)と呼ばれる，インターネットに接続した多数のホストを利用し特定
のサーバに大量のパケットを送信しサーバを意図的に機能不全とする攻撃が頻繁に発生している．しかし近年，特定
のサーバではなく複数のターゲットサーバを含むターゲットエリアに至るネットワークのリンクを高負荷とすること
でターゲットサーバにパケットが到達不可となりターゲットエリア内のホストを通信不能状態とする Crossfire attack

(CFA)の問題が指摘されている．CFAでは攻撃者は攻撃に先立ち，高負荷とするターゲットリンクを選定するため
に，大量のボットからターゲットエリア内にサーバに tracerouteを行う特徴がある．そこでこのような CFAの探索
フェーズにおいて，tracerouteの発生間隔が閾値以下となる traceroute送信ホストをボットとして検知し，traceroute

のパケットを規制することが考えられるが，本条件を満たす正常ホストもボットとして誤検知される問題がある．そ
こで本稿では tracerouteの受信間隔に対しても閾値を設け，閾値以内の時間間隔で tracerouteを受けたホストをボッ
トの探索フェーズにおけるターゲットサーバとして検知・リスト化し，リスト化されたサーバに対する tracerouteの
間隔が第二の閾値以下となったホストのみをボットとして検知することを提案する．また一方の閾値からもう一方の
閾値を最適設計するために，正常ホストの誤検知確率を解析的に導出する．そして提案方式の有効性を計算機シミュ
レーションにより明らかにする．
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Abstract Attacks called DDoS (distributed denial of service) that use a large number of hosts connected to the

Internet to send a large number of packets to a specific server and intentionally cause the server to malfunction

frequently occur. However, in recent years, due to the heavy load on the network link to the target area including

multiple target servers instead of a specific server, packets cannot reach the target server, and the hosts in the target

area cannot communicate. This attack is called a crossfire attack (CFA). In the CFA, an attacker has a feature of

executing traceroute from a large number of bots to a server in the target area in order to select the target links

with a high load prior to the attack. To cope with the CFA, it might be effective to filter all the traceroute packets

sent within a time interval less than the threshold in the phase of searching the target links in the CFA. However,

legitimate hosts will be also detected as bots. To prevent this issue, this paper proposes a method to detect the

tharget servers which receive traceroute packets within a time interval less than the first threshold and classfiy these

identified hosts as the target servers in the searching phase. This paper also proposes to detect the bots which send

traceroute packets to the target servers identified within a time interval less than the second threshold. We also

derive the formula giving the false identification probability of legitimate hosts and optimally desigin one threshold

from the other threshold based on the derived formula. Using a computer simulation, we evaluate the effectiveness

of the proposed method.
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1. は じ め に
近年，多数のボットからWebサーバ等の攻撃ターゲットサー
バに対し大量のパケットを送付することで，ターゲットサーバ
を機能不全とするDDoS (distributed denial of service)攻撃が
日常的に発生している．特定のホストに対する DDoS攻撃に対
しては，サーバとネットワークとの接続部分にファイアウォー
ルを設置し攻撃パケットを規制したり，ネットワーク事業者が
攻撃を受けている Prefixを BGPルータで規制するなどの対処
法が用いられている [4]．しかし近年，特定のサーバではなく
複数のターゲットサーバを含むターゲットエリアに至るネット
ワークのリンクを高負荷とすることで，ターゲットエリア内の
ホストを通信不能状態とする Crossfire Attack (CFA) の問題
が指摘されている [8]．CFAでは攻撃対象がリンクのためサー
バ側での検知が困難であり，また大量のボットからターゲット
リンクに対し，各々は少量のデータのみを流すため CFAを行
うボットの特定が困難であり，CFAの効率的・効果的な検知・
防御方式の実現が課題である．
CFAでは攻撃対象リンクを選定するために攻撃に先立ち，攻
撃に用いる大量のボットとターゲットエリア内の複数のサー
バに対し traceroute を行うことで，ターゲットエリアと外部
のネットワークとをリンク繋ぐを探索する．このような探索
フェーズの後，ボットから送信したトラヒックが選定したター
ゲットリンクを通過するような，ターゲットエリアの周辺に存
在する複数のデコイサーバを選択する．そして攻撃フェーズに
おいては，多数のボットから複数のデコイサーバに対しトラ
ヒックを流すことでターゲットリンクを高負荷とする [8]．
2.節で述べるように，これまでに探索フェーズもしくは攻撃
フェーズにおいて，CFA を行うボットを特定しパケットを規
制することで CFAを防御する様々な方式が検討されているが，
防御効果を高めるには CFA の発生を未然に防ぐ必要があり，
探索フェーズで検知・防御を行うことが望ましい．しかし正常
ホストに対する影響を考慮した方式は見られない．そこで本稿
では CFAの探索フェーズにおいて，正常ホストの巻き添えを
考慮しつつボットを高精度に特定しその送信パケットを規制す
ることで，CFAの攻撃に用いるボットを効果的に特定する方式
を提案する．
上述したように CFAの検知はサーバ側での検知が困難であ
るため，提案方式では攻撃に先立ち発生する tracerouteの発生
間隔に閾値を設け，発生間隔をもとに CFAの検知・防御を行
う．tracerouteの発生間隔を発ホスト側だけでなく着サーバ側
も考慮することで，正常ホストの誤検知を抑制しつつボットの
検知を行うことが可能である．また正常ホストの誤検知確率を
定式化することで，任意に与えた誤検知許容上限を満たす範囲
で，ボットの検知確率を最大化する最適閾値設計法を提案する．
以下，2.節では関連研究について，3.節では CFAについて述
べ， 4.節で提案検知方式を述べる．5.節では提案検知方式の
評価について説明し，6.節で最適閾値設定法について示す．最
後に 7.節でまとめを述べる．

2. 関 連 研 究
CFA の検知や防御技術に関しこれまでに提案されている方
式は，主に，攻撃フェーズにおける技術と，探索フェーズに
おける技術のいずれかに分類できる．攻撃フェーズにおける
技術として，まず CFAの発生を検知するものがある [13] [19]．
Narayanadossらはターゲットリンクのトラヒック量を測定し，
ANN, CNN, LSTMなどの深層学習を用いて CFAの発生リン
クを検知する方式を提案している [13]．また Xueらはルータ間

で E2Eもしくはホップ間のアクティブ測定を行い，CFAの発
生リンクを検知する方式を提案している [19]．ただしこれらの
方式では CFA を行っている攻撃フローは特定できないため，
CFAの防御は行えない．
さらに攻撃フェーズにおける技術として，攻撃を行っている

フローやボットを特定し，SDN を用いて迂回制御等で攻撃を
防御する方式が提案されている [3] [14] [15] [16] [17] [20]．例え
ば Zhengらは Prefixを反復的に絞り込むことで攻撃に加担し
ているフローを特定する方式を提案している [20]．Wangらは
可用帯域やパケット損失率をルータで測定して輻輳リンクを検
知し，迂回制御・流入規制により CFAを防御する方式を提案
している [17]．また Belabed やWang らは各ノードにてトラ
ヒック量を測定し，レートの高いフローをリスト化し，SDNコ
ントローラにリストを送り，コントローラはリストアップされ
たフローの経路を迂回することで，高負荷リンクを経由するフ
ローの経路を切り替えてロードバランスを行うことを提案して
いる [3] [16]．さらに Rafiqueらは各リンクのトラヒック量を測
定し，輻輳の発生が検知されたら，そのリンクを流れるフロー
を他の経路に SDNを用いて迂回することを [14]，Rasoolらは
ANNを用いた深層機械学習により，フロー単位の CFAの検知
と防御法を提案している [15]．しかしこれらの方式では攻撃が
発生してから検知・防御を行うので，CFAを未然に防ぐことは
できない．
CFA を未然に防ぐには攻撃者が攻撃ターゲットとするリン

クやデゴイサーバを探索する探索フェーズにおいて検知や防
御を行う必要があるが，探索フェーズにおける方式として，
Hirayamaらは攻撃者がネットワークマップを作製するために
行う Tracerouteの各ルータでの検知回数をログとして収集し，
その変化パタンから CFAの探索イベントの発生を検知するこ
とを提案している [7]．しかしイベントの発生の検知を目的とし
ており，探索を行っているボットを特定し防御することはでき
ない．攻撃者の探索活動を妨害する技術として，Aydegerらは
SDNを用いてスイッチが ICMPパケット情報をコントローラ
に送り，コントローラがターゲットリンクを推定し，そこを経
由しない経路を設定することを提案している [1]．また Gillani

らは VNを動的に構築することで，CFAのトポロジ推定を無効
化することを提案している [5]．また Aydegerらや Kimらは，
tracerouteパケットを仮想ネットワークで構築した偽のトポロ
ジを経由させることで，攻撃者に誤ったトポロジ情報を学習
させることを提案している [2] [10]．しかしこれらの方式では，
正常ホストの traceroute も偽の情報を得ることになる問題が
ある．

3. Crossfire Attack (CFA)

3. 1 CFAの攻撃手法
ノードまでの経路情報を取得するツールである tracerouteを

実行することで，実行したノードから指定したノードまでの経
路 (経由するルータ) のリストを得ることが可能である．CFA

では攻撃者が攻撃対象リンクを選定するために，探索フェーズ
において図 1に示すように，多数のボットからターゲットエリ
ア内の公開サーバや，ターゲットエリア周辺のデコイサーバに
対し，tracerouteを行うことで攻撃リンクを選定する．CFAに
おける攻撃者の流れは以下のようになる．
（ 1） 多数のボットからターゲットエリア内の多数の公開
サーバ (Web サーバ等) に対し traceroute を行うことでター
ゲットエリア内のホスト宛てのフローの多くが経由する少数の
リンク (攻撃対象リンク)を発見
（ 2） 多数のボットからターゲットエリアの周囲に存在する
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多数の公開サーバ (デコイサーバ) に対し traceroute を行い，
攻撃対象リンクをフローが経由するボット・デコイサーバ組を
選定
（ 3） 選定したボット・デコイサーバ組に，検知されない程度
の少量のトラフィックを発生 (通常の HTTP request/response

など)

上記手順のうち (1)(2)が探索フェーズ，(3)が攻撃フェーズと
なる．攻撃フェーズにおいてターゲットリンクが高負荷となり，
ターゲットエリア内のホストにパケットが到達不可となりサー
ビス妨害が成立する．

図 1 Crossfire Attack

3. 2 検知の困難さ
CFAでは，以下のような理由から検知・防御が困難である．
• 従来の DDoSの検知方法の多くは攻撃対象サーバで検知

を行うが，CFAではターゲットエリア内のサーバが直接攻撃を
受けるわけではないため，被攻撃サーバでの検知が困難

• 攻 撃 リ ン ク は タ ー ゲ ッ ト エ リ ア と は 異 な る
AS(Autonomous System) に属しているため，CFA を防御す
るには AS間の協力が必要

• 各ボットが各デコイサーバに対して送付するトラフィッ
ク量は少量で，かつ正常ユーザと区別がつかないため，トラ
フィック量やパケットのペイロードによる識別が困難
3. 3 CFAの特徴
CFA では攻撃に先立ち，攻撃者は攻撃に用いるボット・デ
コイサーバ組を選定するため，大量のボットとターゲットエリ
ア内のサーバ/デコイサーバ間に tracerouteが発生する．この
tracerouteはネットワークのリンクが更新される前に選定を終
える必要があるため，短い時間内に連続して行われる．また多
くの場合，攻撃者はボットマーケット (PPI：pay-per install)

を使用するが，コストは使用するボットの数に比例するため，1
つのホストが多数のターゲット/デコイサーバに対し traceroute

を実施することになる．この特徴をもとに tracerouteの発生間
隔に基づく検知方式を提案する．

4. 提案CFA検知方式
4. 1 簡 易 方 式
攻撃に先立ち，ボット・デコイサーバ組の選定のために短い時
間内に連続して大量のボット・ターゲットサーバ間に traceroute

が発生する特徴をもとに，発ホスト側検知閾値時間 (Ts) 内に
連続して，tracerouteを行ったホストをボットとして検知しブ
ラックリスト化する簡易方式を考える．しかしこの方式では，
正常なホストも Ts 以内に連続して tracerouteを行う可能性が
高く，正常ホストがボットとして誤検知される問題がある．
4. 2 提 案 方 式
上記の簡易方式における正常ホストの誤検知を抑制するため
に改善した方式を提案する．ターゲットサーバはボットから

短い時間に連続して traceroute を受ける特徴がある．その特
徴をもとに，まず着サーバ側検知閾値時間 (Td) 内に連続して
tracerouteを受けたサーバをターゲットサーバリスト化し，発
ホスト側検知閾値時間 (Ts) 内に連続して，ターゲットサーバ
リストに含まれているサーバに対して tracerouteを行ったホス
トをボットとして検知しブラックリスト化する．traceroute間
隔は，任意のルータの発もしくは着 IPアドレスをキーとした
ハッシュテーブルを用いて traceroute発生時刻を記録すること
で検査する．ターゲットサーバとボットの双方で検知を行うこ
とで，正常ホストの誤検知を抑制しつつボットの検知精度の向
上が期待できる．

5. 提案方式の性能評価
5. 1 評 価 条 件
単一ルータにおける検知性能を評価する．正常ホストの

traceroute の発生時間間隔は，WIDE のバックボーンネット
ワークで取得された公開パケットトレースデータ [18] から作
成した発生間隔分布を用いる．まずパケットをキャプチャし
た pcap ファイルから traceroute の戻りパケット (icmp time

exceeded, icmptype: 11)を抽出するが，抽出した ICMP Type

11 のパケットには TTL が 0 となり返送されたものも含まれ
る．tracerouteの戻りパケットには経路上の複数のルータから
返信されたものから構成されることから，プローブパケットを
宛先とするパケット群のなかから，発 IPアドレスの異なり数
が 2 以上のものだけを traceroute の戻りパケットとして抽出
する．そして ICMP Type11 パケットのデータ部分に含まれ
る tracerouteのプローブパケットの発着 IPアドレスが同じパ
ケット群を１回の tracerouteで生成された戻りパケット群と定
義し，発 IPアドレスごとに tracerouteの発生間隔を抽出する．
ただし同一発着 IPのペアに対し，発生間隔が 5秒以内のもの
は１回の tracerouteと定義し，同じ発 IPでも着 IPが異なれ
ば，発生間隔が 5秒以内であっても異なる tracerouteとして認
識する．作成された，同一ホストの tracerouteの発生間隔の累
積分布を図 2に示す．平均実施間隔は 2,069秒である．

図 2 WIDE の公開トレースデータから作成した　
同一ホストの traceroute 発生間隔の累積分布

ターゲットエリア内のサーバ数を 100とし，パラメタ 0.8の
Zipf 分布に従う人気順位を与え，人気の上位 k 台のサーバを
ターゲットサーバとする．正常ホスト数を 10, 000とし，正常
ホストは，確率 0.5でターゲットエリア内のサーバを，確率 0.5

でターゲットエリア外のサーバを対象に各 tracerouteを実施す
る．一方，ボット数を 50とし，ボットは検知回避のため，各
ターゲットサーバに対して 1回のみ tracerouteを行う．また各
tracerouteの相手ホストとして，確率 0.2でターゲットサーバ
以外の一般サーバを選択し，さらに一般サーバを選んだ場合は
確率 0.5でターゲットエリア内のターゲットサーバ以外の一般
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サーバを選択する．各ボットが tracerouteを行う平均時間間隔
は，ネットワークリンクが更新されると予想される 600 秒 [5]

をターゲットサーバの数で除し，ターゲットサーバ選択確率を
乗じた値とする．そして各ボットは指数分布に従う時間間隔
で tracerouoteを反復する．このような条件で，10, 000秒間シ
ミュレーションを実施する．
5. 2 評 価 結 果
正常ホストの誤検知確率False Positive Ratio (FPR)と，ボッ
トを検知できずに見逃す確率 False Negative Ratio (FNR)，全
検知ホストにおける検知ボット数の割合であるヒット率の 3つ
を評価尺度に用いる．
Td = 0.001，ターゲットサーバの数を 10に設定し，Tsを変化
させた際の提案方式 (DT: Double Threshold)と比較方式 (ST:

Single Threshold)の FPRと FNRを図 3に示す．DT法，ST
法共に Ts の増加に伴い FNRは 0に漸近し，Ts がおよそ 100.0

を超えたあたりで両方式とも FNRは 0となり全ボットが検知
される．一方，FPRは ST法に比べ DT法は 1/2程度に抑え
ており，DT法は正常ホストの誤検知率を抑えつつボットの検
知が可能である．
また図 4に各方式のヒット率を Ts に対し示すが，Ts の広い
領域で DT法は ST法と比較してヒット率が増加することが確
認できる．ヒット率は FPRが大きいほど全検知ホスト数が多
いためヒット率は低下し，FNRが小さいほどボットの検知数
が増加するためヒット率は増加する．図 3 に示すように，Ts

が 0.01～0.05の範囲では FNRが 1に近く FPRが 0に近く，
0.05～1.0あたりでは FPRは増加し FNRは減少するがボット
より正常ホストの数が多いことからヒット率は低下する．一方
Ts が約 1.0～10.0の領域では，Ts の増加に伴う FPRの増加量
より FNRの減少量が大きいためヒット率は増加する．さらに
Ts が約 10.0より大きい領域では，Ts の増加に伴う FPRの増
加量が大きく，一方で FNRは 0に近づき減少量が逓減するた
めヒット率は減少する．
次に Ts を 100.0，ターゲットサーバ数を 10に設定し，Td を
変化させた際の DT法と ST法の FPRと FNRを図 5に示す．
ST法は Td の影響を受けないため FPR，FNRともに Td に対
し一定である．DT法は Td が約 0.003以上のとき FNRは 0と
なり全ボットを検知し，FPR は ST 法と比較して低く抑えら
れる．
また図 6に各方式のヒット率を Td に対し示すが，やはり Td

の広い領域で DT法は ST法と比較してヒット率が増加するこ
とが確認できる．DT法では Td の増加に伴いヒット率は減少
するが，図 5に示すように，DT法の FNRは Td が 0.0001の
時点で既に 0に近く，Td の増加に伴う FNRの減少量は小さい
のに対し，DT法の FPRは Td が約 3.0までは Td の増加に伴
い増加し，以後，一定となるため，DT法のヒット率は Td が約
3.0までは td の増加に伴い減少し，以後，一定となる．
Ts を 100.0，Td を 0.001 に設定しターゲットサーバ数を変
化させたときのヒット率を図 7に示す．ST法ではターゲット
サーバリストを用いないためターゲットサーバ数に対しヒット
率は一定となる．DT 法はターゲットサーバ数の増加に伴い，
ボットの traceroute発生間隔が短くなるためボットの検知率が
増加し，ヒット率は増加する．
以上のことから，tracerouteの発生間隔に基づき発着両側の
検知閾値を考慮した DT法では，発ホスト側のみを考慮した方
式と比較して，FNRの増加を抑えながら FPRの大幅な抑制が
可能であることが確認できる．

図 3 Ts に対する FPR と FNR

図 4 Ts に対するヒット率

図 5 Td に対する FPR と FNR

図 6 Td に対するヒット率

図 7 ターゲットサーバ数に対するヒット率
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6. 最適閾値設定法
6. 1 閾値の最適設計問題
提案方式においては，２つの閾値 Ts と Td をどのように設定
するかが問題である．そこでまず正常ホストの誤検知確率の許
容最大上限を設定し，それを満足する発ホスト側検知閾値 Ts

と着ホスト側検知閾値 Td を最適閾値することを考える．その
ため閾値に対する正常ホストの誤検知確率 FPRを簡易な式で
得られる必要がある．そこで本設では FPRを導出する．
Ψ を正常ホストの誤検知確率 FPR と定義すると，Ψ は Ts

と Td に依存するため Ψ = f(Ts, Td) と表記できる．ただし
f(Ts, Td)は Ts と Td の増加に対し単調に増加する関数である．
また Ts と Td の増加に伴いボットを見逃す確率 FNRは単調に
減少するため，FNRの観点からは Ts と Td は大きいほうが望
ましい．そこで１つ目の最適閾値設計法として，任意に与えた
Td と FPRの制約上限 Ψ̂に対し，FNRを最小化するよう以下
の最適化問題により Ts を最適設計することを提案する．

max Ts (1)

s.t. Ψ = f(Ts, Td) <= Ψ̂ for given Td, Ψ̂ (2)

同様に２つ目の最適閾値設計法として，任意に与えた Ts と
FPRの制約上限 Ψ̂に対し，FNRを最小化するよう以下の最適
化問題により Td を最適設計することを提案する．

max Td (3)

s.t. Ψ = f(Ts, Td) <= Ψ̂ for given Ts, Ψ̂ (4)

6. 2 サーバがターゲットサーバリストに挿入される確率
正常ホストの traceroute発生間隔は上述にある実測の分布を
付与する．そのため全正常ホストからの traceroute 発生間隔
も実測の分布 q(t)を与える．一方，各正常ホストが Ts 以下の
時間間隔で連続して tracerouteを行う確率は実測の分布より，
Fn(Ts) で与えられる．正常ホスト数が Nn のとき，全正常ホ
ストからの traceroute の発生間隔は，各事象が独立に一定の
発生率で生じる多数の事象を重畳したものであるため，平均が
1/λn,all の指数分布に従うと仮定する (λn,all = Nnλn)．
S をサーバの集合とし，人気順位が kのサーバ Sk が tracer-

outeの相手として選択される確率 zk は，パラメタ θ = 0.8の
Zipf分布を想定し

zk = c/kθ (5)

c = 1/

S∑
k=1

1/kθ (6)

となる．ボットの数と比較して正常ホストは圧倒的に多いと
仮定し，サーバにボットから到着する tracerouteは無視する．
サーバ Sk が任意の正常ホストから測定期間 M 中に j 回の
tracerouteを受ける確率 gk(j)は，平均が Bk = Mzkλn,all の
ポアソン分布に従うので

gk(j) = Bk
je−Bk/j (7)

となる．測定期間 M 中に 1 回以上，連続して Ts 時間内に
tracerouteを受けるとサーバはターゲットサーバリストに挿入
されるので，M 中で j 回の tracerouteを正常ホストから受け
たサーバがターゲットサーバリストに挿入される確率 w(j)は

w(j) = 1−
{
1− q(Td)

}j−1

(8)

となる．q(Td)は全正常ホストからの traceroute発生間隔の分

布より閾値 Td 以下となる確率である．
式 (7)，(8)をもとに，サーバ Sk がターゲットサーバリスト

に挿入される確率Wk は次式で求められる．

Wk =
∞∑
j=1

gk(j)w(j) (9)

6. 3 正常ホストの誤検知確率
測定開始時点のおいて，既にターゲットサーバリストが作成

されていることを想定する．ある正常ホストが連続して 2回の
tracerouteをサーバ Sk1と Sk2(k1≠ k2)に対して行ったとき，
この正常ホストが検知されるのは，以下の両方を満たす場合で
ある．

• Sk1，Sk2 の両方がターゲットサーバリストに入ってい
ること: 確率 Wk1Wk2

• tracerouteを行った時間間隔が Ts 以下であること：確
率 Fn(Ts)

よって１組の連続する 2回の tracerouteによって，ある正常ホ
ストが検知される確率 D(Ts)は

D(Ts) =
∑

k1∈S

∑
k2∈S,k2 |=k1

zk1zk2Wk1Wk2Fn(Ts) (10)

となる．測定期間中に q回の tracerouteを行った正常ホストが
検知される確率 Pn(q)は

Pn(q) = 1−
{
1−D(Ts)

}q−1

(11)

となる．各正常ホストの traceroute実施間隔の平均値を 1/λと
すると，ある正常ホストが測定期間M 中に k 回の traceroute

を行う確率 h(k)は平均が A = Mλのポアソン分布に従うので

h(k) = Ake−A/k! (12)

となる．式 (11)，(12)をもとに，正常ホストの誤検知確率は次
式で求められる．

pn =

∞∑
k=1

Pn(k)h(k) (13)

6. 4 評 価 条 件
評価条件の基本は 5. 1節と同様に設定し，ターゲットサーバ

の数を 10に設定する．
導出式によって得られた解析値の精度を確認するため，解析

値とシミュレーション値の誤検知確率 FPRを比較する．
6. 5 評 価 結 果
着ホスト側検知閾値 Td を 10.0秒に設定し，発ホスト側検知

閾値 Ts を変化させた際の正常ホストの誤検知確率 FPR の解
析値とシミュレーション値を図 8に示す．

図 8 検知閾値 Ts に対する FPR
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正常ホストの誤検知確率は図 2に示した Fn(x)と似た傾向を
示し，Ts の増加に伴い FPRは増加するが，Ts が 7秒程度より
大きくなると FPRの増加率が大きくなる．Ts が 7秒程度より
小さい場合には FPRの解析値はシミュレーション値とよく一
致するが，Ts がそれより大きな場合は誤差が見られる．
誤差が生じた原因は，シミュレーションでの正常ホストの

traceroute発生間隔は実際の分布を用いているが，導出式では
指数分布に従うと仮定したためであると予想される．そこで，
ポアソン分布に従うと仮定した gk(j)，h(k) に関してシミュ
レーションで用いた実際の分布を用いた場合 (analysis+actual

dist.)の FNRも図 8に示す．この場合，解析値とシミュレー
ション値の値はほぼ一致する．以上のことから，Ts が 7秒程度
より小さい場合には導出式 (13) の誤検知確率は良好な推定精
度が得られることが確認できる．
6. 6 閾値の最適設計
6. 1節で述べたように，本稿では２つの閾値の最適設計法と
して，一方を与えたときに，FPR の制約上限を満たす条件で
FNRを最小化するようもう一方の閾値を最大化する．ここでは
最適設計値の例を見る．そのため任意に与えた FPRの制約上
限 Ψ̂(0.01，0.05，0.1)，閾値 Td(0.001，0.01，0.1)に対し，FNR

を最小化する Ts の最大値 (最適値)T ∗
s を計算機シミュレーショ

ンにより得た．その際の各 Ψ̂ と Td の組に対する T ∗
s と FNR

を表 1にまとめる．同じ Ψ̂において，Td の増加に伴い T ∗
s は

減少し，さらに FNRは増加する．また Ψ̂の増加に伴い T ∗
s は

大幅に減少する．例えば提案方式を用いることで，FPRを 0.1

程度に抑えながら FNRを数%以下に抑制できることが確認で
きる．

表 1 FPR 制約上限 Ψ̂，閾値 Td に対する最適閾値 T ∗
s，FNR

Ψ̂ Td T ∗
s FNR

0.001 1.5 0.8978
0.01 0.01 0.666 0.904

0.1 0.467 0.9156
0.001 35.0 0.1156

0.05 0.01 11.181 0.1778
0.1 6.52 0.318

0.001 12.101 0.0048
0.1 0.01 47.712 0.0006

0.1 26.396 0.0152

7. ま と め
近年，特定のターゲットエリア内と接続するリンクを高負荷
とすることで，ターゲットエリア内に存在するホストへのパ
ケット転送を妨害する Crossfire attack (CFA) の脅威が指摘
されている．そこで本稿では，CFA では攻撃に先立ち，短い
時間内に連続して多数のボットからターゲットサーバ宛てに
tracerouteを発生させる特徴に着目し，発着両側の検知閾値を
考慮した CFA検知方式を提案した．そして単一ルータにおけ
るシミュレーションにより，発ホスト側検知閾値のみを考慮し
た方式と比較して，ボットを見逃す確率 FNRの増加を抑制し
ながら，正常ホストの誤検知確率 FPRの大幅な抑制が可能で
あることを示した．
また提案方式において，正常ホストの誤検知確率の許容最大
上限を考慮しつボットの検知精度を最大化する最適閾値設計法
を提案し，そのための FPRの簡易な式を導出した．提案した
FPR導出式は，発ホスト側検知閾値 Ts が約 7秒より小さい場
合には，高精度な近似を与えることを確認した．また最適閾値
設計をシミュレーションにより行った結果，FPRと FNRとの
間のトレードオフの関係を確認した．
今後は攻撃者の挙動やターゲットサーバの選定方法を変更し，

改めて導出式を改善し，より精度の高い近似式を導出する．そ
して提案 CFA検知方式に，得られた最適閾値を設定した評価
を行う．
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