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あらまし 通信開始に先立つ名前解決を行わずにコンテンツの名称で要求パケット (Interest)を転送し，Publisherか
らの応答コンテンツをキャッシュする ICN (information-centric networking)が，IoT (internet of things)などのコン
テンツを効率的に転送するネットワークとして注目されている．ICNのアーキテクチャの一つに NDN (named data

networking)が提案されている．NDNでは Publisherによるアクセス制御が困難であり，コンテンツ名に対するプラ
イバシー漏洩の課題がある．既存のアクセス制御手法である NAC (name-based access control)ではアクセス制御の
課題を解決するが，プライバシー漏洩の課題が残る．また，プライバシー漏洩の問題に対してコンテンツ名を暗号化
する対策が考えられるが，頻度攻撃により暗号化コンテンツ名が特定される問題が発生する．そこで本稿では，初回
Interestを常に Publisherに到達させることで Publisherによるアクセス制御を実現し，コンテンツ名暗号化によって
プライバシー保護を行い，暗号化コンテンツ名を動的に変化させることで頻度攻撃の影響を減少させるアクセス制御
方式を提案する．提案方式では制御トラヒック量の増加，処理時間や遅延時間の増加などが懸念されるため，NAC方
式との比較評価を行う．また，頻度攻撃に対する防御効果も評価することで提案方式の有効性を確認する．
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Abstract Information-Centric Networking (ICN), which transfers Interest by the name of content without using

name resolution and caches the response content from publishers on routers, is attracting attention as a network

that efficiently delivers content such as IoT. One of the ICN architectures is Named Data Networking (NDN), which

faces the challenge of privacy leakage of content names and access control by Publisher. The existing access control

method, Name-Based Access Control (NAC), addresses the access control challenge. However, NAC still leaves the

privacy leakage issue. To address this issue, one possible solution is to encrypt the content name. However, frequency

attacks can specify the encrypted content name. Proposed method ensures that First Interest always reaches the

Publisher to control access by Publisher, encrypts the content name, and dynamically changes encrypted content

name to mitigate the impact of frequency attacks. We compare the proposed method with NAC method and eval-

uate in terms of control traffic, processing time, and delay time. Furthermore, we evaluate the proposed method

against frequency attacks to confirm its effectiveness.
Key words ICN, NDN, Privacy preservation, Access control, Frequency attack, Content name encryption

1. は じ め に
従来のインターネットでは通信開始に先立ち，配信ホスト

(Publisher)の名前解決をDNS (domain name system)に依頼
し，配信ホストの IPアドレスを取得することでデータの送受信
を行っている．しかし普及が進む IoT (internet of things)の一
部サービスでは，キーワードや条件などの曖昧な名称でデータ
を要求するため，DNSによる名前解決が困難になることが想定
される．そこで通信開始に先立つ名前解決を行わずにコンテン

ツの名称で要求パケット (Interest)を転送し，Publisherからの
応答コンテンツをルータでキャッシュする ICN (information-

centric networking)が，IoTなどのコンテンツを効率的に転送
するネットワークとして注目されている [6]．
ICNの概念を実現するためのアーキテクチャの一つに NDN

(named data networking)が提案されている [3]．NDNにおい
てコンテンツはユーザ (Consumer)や Publisherから独立して
存在するため，アクセス制御とプライバシーに関して課題が存
在する．
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ネットワークで利用されるコンテンツには，誰もが自由に取
得できるコンテンツと特定のユーザだけが取得できる閲覧者
限定コンテンツがある．閲覧者限定のコンテンツには例えば，
Hulu や Netflix などの月会費の支払いサービスを契約するこ
とが求められる有料コンテンツや，特定の会員のみがアクセス
できるコンテンツがある．従来のインターネットでは閲覧者限
定のコンテンツに対する配信要求時には，要求した Consumer

が閲覧可能か否かを判断する Publisherによるアクセス制御を
実行している．NDNにおいても閲覧者限定のコンテンツに対
するアクセス制御が必要である．しかし NDNでは，コンテン
ツはルータ上にキャッシュされている．そのため閲覧者限定の
コンテンツに対して配信要求を行うと Publisherに配信要求が
到達することなく，キャッシュされているルータからコンテ
ンツが配信される可能性がある．NDNでは全ての配信要求が
Publisherに到達しないため，従来のインターネットのように
Publisherでアクセス制御を行うことが困難である．ルータで
アクセス制御を行うことで対処可能であるが，コンテンツ事業
者ごとのアクセス許可リストを各ルータで管理する必要があ
り，プライバシー上，また処理負荷的に困難である．そのため，
NDNでの Publisherによるアクセス制御の実現が課題の一つ
である．
NDNでは，コンテンツを要求する際に要求コンテンツ名で

Interestを送信する．コンテンツが暗号化されていたとしても，
攻撃者がスニッフィングにより，Interestの情報からどのコン
テンツを取得しているのかをコンテンツ名の盗聴により特定で
きる問題がある．ユーザのプライバシーを守るために，要求さ
れたコンテンツ名に対する秘匿性も望まれる．そのため，NDN

ではコンテンツ名暗号化によるプライバシー保護の実現も課題
となる．
これまでにアクセス制御の課題を解決した手法として，NAC

(name-based access control) [9] が提案されている．しかし，
NACではコンテンツ名を平文で要求するため，コンテンツ名
に対するプライバシー漏洩の問題が存在する．コンテンツ名に
対するプライバシー漏洩の問題を解決する手法として，コンテ
ンツ名を暗号化するといった対策をとることが考えられる．し
かし単にコンテンツ名を暗号化するだけでは，暗号化コンテン
ツ名を特定する頻度攻撃が可能である [2]．
また著者らは以前，ICNでの Publisherによるアクセス制御
を提案した [8]が，コンテンツ名のプライバシー漏洩の問題は
考慮しておらず，また NDN上での具体的な実装については未
検討である．そこで本稿では，常に Publisherに到達させる初
回 Interestをコンテンツ要求に先立って送信することで，NDN

での Publisherによるアクセス制御を実現し，Publisherによ
る暗号化コンテンツ名の動的な変更により頻度攻撃の影響を減
少させる方式を提案する．また，本アクセス制御方式に必要な
制御トラヒック量，暗号化，復号化回数や使用する鍵の生成数
を既存の NDN アクセス制御方式である NAC と数値比較し，
頻度攻撃の影響を独自に作成したネットワークシミュレータを
使用して評価することで，その有効性を明らかにする．
以下，4. 1節で NDNについて述べ，3.節で関連研究につい
て述べる．そして 4. 節で提案方式の概要，5. 節で性能評価を
行い，6.節で全体をまとめる．

2. NDNのセキュリティの課題
NDN では，従来のネットワークにある送信元 IP アドレス
のような Consumer 情報を Interest に載せない．そのため，
Interestから要求 Consumerの特定ができないが，以下のよう
なセキュリティに関する問題が生じる．

2. 1 リプレイ攻撃
Interestを盗聴した攻撃者が盗聴 Interestを利用し，再度同

じ Interestを送信した場合，要求した攻撃者ノードにコンテン
ツが転送される．この時，攻撃者は不当にコンテンツを取得可
能である．このような攻撃をリプレイ攻撃と呼ぶ．アクセス制
御を必要とするような閲覧者限定のコンテンツも，攻撃者はリ
プレイ攻撃により取得可能である．
2. 2 前方秘匿性
鍵交換には，鍵が漏洩しても過去に暗号化されたコンテンツ

を復号できないという前方秘匿性を満たすことが求められる．
しかし NDNではコンテンツが Publisherから独立しているた
めコンテンツ鍵を変えない限り，Consumerがサービス加入時
にコンテンツ鍵を取得し，サービス終了後もコンテンツ鍵を保
持している場合，サービス終了後もコンテンツを復号可能であ
るため，前方秘匿性が満たされない．
2. 3 頻 度 攻 撃
コンテンツを平文の名前で要求することで発生するプライバ

シー漏洩の問題に対して，コンテンツ名を暗号化するといった
対策が考えられる．しかしスニッフィングを行う攻撃者が各暗
号化コンテンツ名を収集し，コンテンツの人気順位などのコン
テンツを特定可能な情報と比較することで暗号化コンテンツ名
からコンテンツ名を特定する頻度攻撃 [2]が可能である．その
ため，ただ暗号化するだけでは不十分である．

3. 関 連 研 究
3. 1 Name-based Access Control

NDNのアクセス制御を実現している手法の一つに NAC [9]

が存在する．コンテンツを暗号化するコンテンツ鍵やコンテ
ンツ鍵を Consumer毎に暗号化する KEK/KDK (key-encrypt

key/key-decrypt key)を使用して，粒度の細かいアクセス制御
を実現している．コンテンツの要求を行い，要求コンテンツを
取得する．取得したコンテンツの名前からコンテンツ鍵の名前
を推測し，コンテンツ鍵を要求する．取得したコンテンツ鍵の
名前からコンテンツ鍵を暗号化している KEKの名前が分かる
ため，その名前から自身の情報を組み合わせて KDKの名前を
推測して要求する．要求名の予測に取得済みのコンテンツ名を
利用し平文でコンテンツを要求するため，スニッフィングを行
う攻撃者はコンテンツが暗号化されていても，それがどんなコ
ンテンツであるのかが把握可能である．本問題に対処するため
にコンテンツ名の暗号化が考えられるが，2. 3節で述べる問題
が残る．
3. 2 関連アクセス制御手法
これまでに NDN のアクセス制御機構として，アクセス権

限を有する Consumer に対してのみ復号を行うための暗号鍵
を共有する Encryption Based方式のアクセス制御法が提案さ
れている．Encryption Based 方式では，コンテンツ名に基づ
く暗号化アルゴリズムを使用してアクセス制御を行う Name-

based型のアクセス制御 [9] [10]と，属性ベース暗号を使用した
Attribute-based型のアクセス制御 [5] [11]が提案されている．

[10]では，Webアプリケーションなどを提供する CP (con-

tent provider)が使用する OSN (online social networking)上
で NDNを考慮した SAC (session-based access control)を提
案している．Consumerと OSN間の接続が維持されている間，
セッション鍵と呼ばれる鍵を保持する．セッション鍵を使用
して Consumer情報や要求コンテンツ情報を送信することで，
セッション鍵を持っていない第三者はその内容を知ることがで
きない手法を実現している．

[5]では，コンテンツとそのコンテンツにアクセス可能な属
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性情報を載せたアクセスポリシーを利用してアクセス制御を行
う手法を提案している．Consumerはコンテンツのアクセスに
必要な属性を持っていない限りそのコンテンツにアクセスでき
ない．[11]は [9]を属性ベース暗号に拡張した手法となる．

4. 提 案 方 式
提案方式は，NDN上での Publisherによるアクセス制御を
達成し，頻度攻撃による問題を減少させることが可能なコンテ
ンツ名暗号化を行う手法である．本節では，本稿で提案するア
クセス制御方式の概要について述べる．
4. 1 NDNのパケット仕様の活用
本節では，NDNの Interestパケットや Dataパケットの仕
様 [4]について述べ，提案方式がどのようにこれらパケットの
ヘッダ情報を活用するかを述べる．なお NDN の詳細は [3] で
述べられている．
提案方式では 4. 4. 2節で述べるように，コンテンツ要求時に

Consumerの秘密鍵を使用し，要求するコンテンツ名を暗号化し
て送信する．このとき同一のコンテンツ名に対して，Consumer

毎に異なる固有な暗号化コンテンツ名が生成される．固有な暗
号化コンテンツ名により，キャッシュヒットせず常に Publisher

に到達するが，同一の Consumerが秘密鍵により生成した暗号
化コンテンツ名や各 Consumer が生成する暗号化コンテンツ
名が競合しないとは限らない．そのため提案方式では，NDN

Packet Format Specification v0.3 [4]における Interestパケッ
ト，Dataパケットの仕様を以下のように活用する．

図 1 Packet Format v0.3 in NDN

4. 1. 1 Interest Packet Format

図 1(a) に NDN の Interest パケットヘッダを示す．提案
方式では，Publisher によるアクセス制御を実現するため
に MustBeFresh フラグを使用する．MustBeFresh フラ
グが設定されている Interest に対して，4. 1. 2 節で述べる
FreshnessPeriod 要素が新しいデータであることを示すコ
ンテンツのみをキャッシュから選択し，応答パケットとして転
送する．キャッシュされているコンテンツが古い場合，キャッ
シュを無視して Interestを次ノードへと転送する．提案方式で
は，初回 Interestの要求コンテンツを常に古いコンテンツとし
て扱い，MustBeFreshフラグを設定した初回 Interestを送信
することで，既にキャッシュされている要求コンテンツには応
答せず，常に Publisherに到達させる．
4. 1. 2 Data Packet Format

図 1(b) に Data パケットヘッダを示す．提案方式では，初
回 Interest の応答パケットがルータ上で応答しないように
MetaInfo 要素の中の FreshnessPeriod 要素を使用する．
FreshnessPeriod 要素はコンテンツがルータに到着してから
fresh なデータとして扱う期間を指定可能である．この要素
を 0 に設定するか，設定期間を過ぎると non-fresh なデータ
として扱われる．この時，4. 1. 1 節で述べた MustBeFresh

フラグがセットされた Interest に対する応答パケットとして

返せなくなる．提案方式では初回 Interest の応答パケットの
FreshnessPeriod を常に 0 に設定することで，初回 Interest

を常に Publisherに到達させる．
4. 2 コンテンツ名
提案方式で使用するコンテンツ名は以下の 3つに分類される．
4. 2. 1 Content Name

youtube/watch/content1 と い っ た URL に 含 ま れ る
content1のようなコンテンツ名を ContentNameと呼び，全
ての Consumer はこのコンテンツ名を知っている．提案方式
では，コンテンツの名前には ContentNameが使用されない．
しかし，Consumerが要求したいコンテンツ名を指定するのに
ContentNameを使用する．
4. 2. 2 Actual Content Name

ContentName を Publisher が独自に暗号化したコンテ
ンツ名を ActualContentName と呼ぶ．4. 2. 1 節で述べた
ように，コンテンツの名前に ContentName は使用しな
いが，Publisher はすべてのキャッシュされるコンテン
ツの名前に ActualContentName を使用する．Consumer

は ActualContentName を知らないため，Publisher に対
して ContentName で要求を行うことで，サービスに加
入している正常な Consumer であれば，その応答として
ActualContentNameを取得する．
また，ActualContentNameは Publisherが管理しているた

め，定期的に変更することで使用される ActualContentName

が動的に変化し，同一暗号化コンテンツ名が永続的に使用され
ないため頻度攻撃の影響を減少させることが可能である．
4. 2. 3 Encrypted Content Name

コ ン テ ン ツ や コ ン テ ン ツ 鍵 を ContentName や
ActualContentNameで要求を行う場合，スニッフィングを行
う攻撃者にとって，どちらもコンテンツ名を特定する情報とし
て有益である．そこで提案方式では Consumerと Publisher間
でパケットを送信する際，コンテンツ名を Consumer の秘密
鍵や公開鍵を使用して暗号化する．これにより攻撃者はスニッ
フィングを行っても暗号化されているため，ContentName

や ActualContentName が知られることはない．この
時のコンテンツ名をそれぞれ EncryptedContentName，
EncryptedActualContentNameと呼ぶ．
また，各Consumerの秘密鍵で暗号化を行うため，Consumer

毎に異なるコンテンツ名で要求を行う．そのため攻撃者は特定
の一人の要求を監視しない限り頻度攻撃のような推測は難しく
なる．また，2.節で述べたように NDNの特性上，Interestか
ら要求 Consumerの特定ができないため，特定の Consumerの
監視が難しい．
4. 3 Consumer ID

2.節で述べたように，NDNでは Interestに Consumerの情
報を載せないため，アクセス制御行うための ConsumerID が
必要である．ConsumerID はサービス加入時に Publisherか
ら Consumerに対して交付される Consumer判別ための IDで
ある．ConsumerID 配布においても RSA 暗号等を使用して
配布することで，ConsumerID の第三者への漏洩を防ぐこと
を想定する．
提案方式では，ConsumerID を Publisherの公開鍵で暗号

化して初回 Interestを送信することを想定しているが，頻度攻
撃を ConsumerIDに対して行うと ConsumerIDを復号でき
なくとも Interest の要求者を識別できる問題がある．そのた
め，Diffie-Hellman 鍵交換プロトコル [7] のような一時的な公
開鍵を使用することで，要求毎に異なる暗号化を行うことが望
ましい．
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4. 4 提案方式の動作
Consumerは Publisherのサービス加入時に，Publisherから

Publisher 名と ConsumerID を取得する．さらに Consumer

は Publisherの公開鍵を取得し，Publisherも Consumerの公
開鍵を取得しているものとする．
4. 4. 1 コンテンツ公開
Publisherはあらかじめコンテンツを公開しなければならな
い．公開するコンテンツの名前に ContentName を使用する
場合，Consumerは平文のコンテンツ名で要求しなければなら
ないため，図 2に示すように Publisherは暗号化コンテンツ名
である ActualContentName を使用してコンテンツを公開す
る．また，ActualContentNameは Publisherから認証を受け
たのちに取得しない限り Consumerは知ることができない．ま
た，コンテンツ鍵を使用してコンテンツの暗号化も行う．

図 2 コンテンツ公開時の処理フロー

4. 4. 2 初回 Interest

Consumer はコンテンツ要求に先立ってコンテンツ鍵に対
して Publisher に初回 Interest を送信する．同時に初回 In-

terest を用いてアクセス制御を行う．図 3 に示すように，初
回 Interest のコンテンツ名には Consumer の認証情報であ
る ConsumerID，要求したいコンテンツの ContentName

を挿入する．ConsumerID は Publisher の公開鍵で暗号
化し，ContentName も Consumer の秘密鍵で暗号化して
EncryptedContentName として要求する．また，FOR は
同一コンテンツ名の競合を防ぐための予約語として定義する．
この初回 Interest のパケットヘッダにはMustBeFresh フラ
グを使用し，non-freshのコンテンツが応答しないように設定
する．そのため，常に初回 Interestは Publisherへと到達する．

図 3 初回 Interest 送信時の処理フロー

4. 4. 3 アクセス制御
コンテンツ鍵要求である初回 Interestを受信した Publisher

は，アクセス制御を行うために図 4に示すように，ConsumerID

を Publisherの秘密鍵で復号する．この時 ConsumerID が正
常な Consumer でなければ初回 Interest を棄却する．正常な
Consumer であれば，Publisher は Consumer の公開鍵を特
定できるため，EncryptedContentName を Consumer の公
開鍵を用いて復号し ContentName を取得する．Consumer

がこのコンテンツにアクセスが許可されている場合，Pub-

lisherは ContentNameから ActualContentName を生成す
る．要求されたコンテンツ鍵を Consumer の公開鍵で暗号化
し，ActualContentName も Consumer の公開鍵で暗号化を
行い，EncryptedActualContentNameとしてコンテンツ名に
挿入し初回 Interestの応答パケットとして返送する．また，こ
の応答パケットのパケットヘッダにある FreshnessPeriodは

0に設定することで，常に non-freshのデータとして扱い，初
回 Interestに応答させない．

図 4 アクセス制御時の処理フロー

4. 4. 4 コンテンツ要求
コ ン テ ン ツ 鍵 を 取 得 し た Consumer は ，図 5 に

示 す よ う に ，Consumer の 秘 密 鍵 を 使 用 し て コ ン
テンツ鍵と EncryptedActualContentName を復号し，
ActualContentName を取得する．そのため，Consumer は
ActualContentNameを用いてコンテンツを要求し，取得した
コンテンツをコンテンツ鍵で復号する．

図 5 コンテンツ要求時の処理フロー

4. 5 アクセス制御における考察
4. 5. 1 アクセス失効
提案方式では初回 Interest を常に Publisher に到達させる

ことでアクセス制御を行う．そのため，アクセス権を失った
Consumerからの要求は ConsumerID で判断可能である．ア
クセス権を失った Consumerに対して現在利用可能なコンテン
ツ鍵の配布が行われないため，アクセス失効が可能となる．ま
た，ConsumerID を不当に利用した第三者からの要求で認証
が成功しコンテンツ鍵の配布が行われたとしても，コンテンツ
鍵は ConsumerID 本人の公開鍵で暗号化されているため，第
三者の Consumerが秘密鍵を所持していない限りコンテンツは
復号不可能である．
4. 5. 2 緊急のアクセス失効
コンテンツ鍵を所持したままの Consumerが途中退会を行っ

た結果，Publisherによってコンテンツ鍵の変更が行われるま
での間，不当にコンテンツを閲覧可能である．そのため，途中
退会を行った Consumerに対してもアクセス権の失効を必要と
する．Huluや Netflixでは，鍵の入手などをアプリケーション
層でブラックボックス化しており，鍵を入手しても使用後に削
除することで，Consumerが鍵を永続的に保持することを防い
でいる．提案方式においてもこのような技術を使用することを
推奨する．これにより Consumerは鍵の保持ができないため，
途中退会を行っても即座にアクセス権を失効可能である．
4. 6 セキュリティ
4. 6. 1 リプレイ攻撃
攻撃者が初回 Interest を傍受しリプレイ攻撃に使用した場

合，コンテンツ鍵を不正に取得可能である．また，コンテンツ
要求においても同様である．しかし，コンテンツはコンテンツ
鍵で暗号化されており，コンテンツ鍵は Consumerの公開鍵で
暗号化されている．そのため，攻撃者は Consumerの秘密鍵を
所持していない限りコンテンツ鍵の復号ができず，同時にコン
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テンツの復号もできない．また，提案方式では各コンテンツに
対して別々のコンテンツ鍵で暗号化を行っているため，一つの
鍵を不当に取得したとしても鍵の復号に時間を要し，Publisher
は定期的にコンテンツ鍵の変更を行うことが可能なため，リプ
レイ攻撃の影響を減少させることが可能である．
4. 6. 2 前方秘匿性
一度サービスに加入した Consumerが Publisherの所有する

全ての鍵を正当に入手したのちに，Publisherによってコンテ
ンツ鍵が変更されるよりも前に退会する場合を考える．このと
き Consumerは正当に入手したコンテンツ鍵を用いて不当にコ
ンテンツを復号可能である．そのため，前方秘匿性を満たすに
は 4. 5. 2節のような対策を施すことで影響を減らすことが可能
である．アプリケーション層で対処しない場合は，コンテンツ
鍵の交換周期を短くすることで影響を減少させることが可能だ
が，コンテンツ鍵変更と同時にコンテンツを再暗号化する必要
がある．そのため，キャッシュ済みのコンテンツが使用できな
くなるため，キャッシュ効率が低下する．
4. 6. 3 頻 度 攻 撃
Publisher が ActualContentName を動的に変更可能なた
め，暗号化コンテンツ名の特定に必要な要求サンプルが集まり
づらくなる．そのため，頻度攻撃はコンテンツ名の変更回数を
増加させると影響を減少させることが可能である．しかし，提
案方式ではコンテンツ名変更と同時にコンテンツを再暗号化す
る必要があるため，4. 6. 2節と同様の問題が発生する．

5. 性 能 評 価
提案方式では NAC [9]で問題であったプライバシーの問題を

解決するが，一方で制御トラヒック量の増加，暗号化，復号化
の処理の増加が懸念される．そこで本節では，NACとの配信
要求あたりの制御トラヒック量，暗号化，復号化の回数，使用
する鍵の生成数の数値評価を行う．制御トラヒック量はコンテ
ンツ鍵のやり取りに発生するトラヒック量とする．また，頻度
攻撃の影響を独自に作成したネットワークシミュレータを使用
して評価する．
5. 1 制御トラヒック量

表 1 評価に用いたパラメタ
Parameter Value Description

TCk
1 (h) time of key exchange

Tk 24 (h) time of KEK/KDK exchange
Nc 10000 number of contents
Nk 1 - 10000 number of content keys
NRc 1 - 100 (/h) number of consumer requests
VI 100 (Byte) traffic of Interest
VCk

100 (Byte) traffic of content key
Vk 100 (Byte) traffic of KEK/KDK

表 1に評価に用いたパラメタを示す．提案方式では，要求の
度に初回 Interestとしてコンテンツ鍵要求が発生するため，制
御トラヒック量 Vp は次式で得られる．

Vp = VI + VCk (1)

NACでは，全てのコンテンツを一つのコンテンツ鍵で暗号
化する場合，制御トラヒック量 VNAC1 は次式で得られる．

VNAC1 =
VI + VCk

NRc

+
VI + Vk

24NRc

(2)

提案方式は常にコンテンツ鍵を要求するため，コンテンツ鍵
の増加によるトラヒック量の増減は発生しない．しかし NAC

では，Nc 個のコンテンツを Nk 個のコンテンツ鍵で分割して
暗号化する場合，コンテンツ鍵 iを要求する確率 Pci を用いて，

制御トラヒック量 VNAC2 は次式で得られる．

VNAC2 =

∑NK
i=1(1− (1− Pci)

NRc )(VI + VCk )

NRc

+
VI + Vk

24NRc

(3)

図 6 制御トラヒック量

各コンテンツの要求分布として Zipf 分布を想定する．図 6

に 1回のコンテンツ配信において発生する制御トラヒック量の
評価結果を示す．提案方式ではどのパラメタにおいても，初回
Interestは常に発生するため約 200Byteの制御トラヒックが常
に発生する．図 6(a)，(b)，(c)からNACは 1時間にConsumer

が要求する回数が増加し，Zipf 分布のパラメタの偏りが大き
く，コンテンツ鍵の数が減少するほど制御トラヒック量が減少
する．そのため提案方式は NACよりも制御トラヒック量が増
加することが確認できる．しかし制御トラヒック量はコンテン
ツのデータ量と比較すればごく僅かな量であり，1回の配信要
求において発生するトラヒックの大部分はコンテンツデータで
あり問題はないと考えられる．
5. 2 暗号/復号化評価
評価条件としてコンテンツ鍵の交換周期を 1時間，KEK/KDK

の交換周期を 24 時間，鍵を生成する Publisher の数を NPk，
Publisherのコンテンツに 1日の間アクセスが許可されている
Consumerの数を NC24 とする．提案方式は，暗号化や復号化
にかかる処理時間，遅延時間などが，コンテンツ鍵要求が多い
ため NACよりも多く発生する．このような値に比例する 1要
求あたりの暗号化，復号化の回数を評価する．NACはコンテ
ンツ鍵生成の分散機構を持つため，NACの暗号化，復号化回
数 NNACk は以下になる．

NNACk = 2 + 2NPk (4)

提案方式は鍵生成を分散させる機構がなく，コンテンツ名暗
号化も行うため常に 10回発生する．そのため，NPk が増加し
ない限り，提案方式が多くなる．また，NACは新規コンテン
ツ鍵を要求するときのみ NNACk 回発生するのに対し，提案方
式はすべての要求に対して 10回発生するため，処理時間や遅
延時間も比例して NACよりも増加する．
次に暗号化，復号化に使用する鍵の生成数を 1日当たりで評

価する．NACでは 24回のコンテンツ鍵生成に加え，KDKが
1時間毎にNC24 人分生成されるため，NACの 1日当たりのコ
ンテンツ鍵生成数 NNACg は以下になる．

NNACg = 24 +NC24 (5)

提案方式は，1時間毎に NC24 人にコンテンツ鍵を生成する
ため，提案方式の 1日当たりのコンテンツ鍵生成数Npg は以下
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になる．

Npg = 24NC24 (6)

どちらの方式もオーダ表記で考えると，O(NC24)となりCon-

sumerの数の増加とともに鍵生成数が増え，Publisherの負担
が増加する．そのため，コンテンツ鍵の生成数による差異は見
られない．
5. 3 頻度攻撃に対する評価
本節では，ネットワークシミュレータを用いて提案方式にお
ける頻度攻撃の影響を評価する．頻度攻撃は人気コンテンツほ
ど特定されやすいため，コンテンツ数 10,000の内，上位 100個
の人気コンテンツを対象に攻撃者の ActualContentName か
ら ContentNameを特定した正答率を評価する．

図 7 各トポロジにおける攻撃者の正答率の時間変化

図 7にシミュレータ時間経過における鍵交換を行わない場合
の各トポロジにおける攻撃者の正答率を示す．正答率とは対象
コンテンツ 100個における攻撃者の特定数である．どのトポロ
ジにおいても攻撃者の傾向として，時間経過とともに正答率が
一定の値に安定する．また，より上位の人気コンテンツほど要
求情報を多く収集が可能であり，特定が安定しないコンテンツ
は要求数のばらつきがある．そのため，特定に必要な要求数が
十分に収集可能なより上位のコンテンツが安定して特定される．

図 8 鍵交換頻度に対する攻撃者の正答率
提案方式は，コンテンツ鍵変更と同時にActualContentName

を変更することにより頻度攻撃による影響を減少させることが
できるため，鍵交換を行った場合の攻撃者の正答率を図 8 に
示す．横軸はシミュレーション時間内に行った鍵の交換回数で
ある．また，攻撃者の正答率は，図 7から時間経過によって安
定することがわかっているため，各鍵交換回数におけるシミュ
レーション終了時の攻撃者の正答率を示す．どのトポロジにお

いても攻撃者の傾向として，鍵交換回数が増加するとともに攻
撃者の正答率が低下する．しかし，適切な鍵交換回数を設定す
る必要があり，鍵交換回数が増加するとキャッシュが活かされ
ないためネットワーク全体のトラヒック量が増加する可能性が
ある．
また，今回は Publisherのコンテンツ名変更が単純なアルゴ

リズムで設定されているため，鍵交換無しの場合よりも攻撃者
の正答率が高くなる傾向がある．そのため，Publisherの変更
アルゴリズムを複雑にする必要がある．

6. ま と め
NDN ではルータでコンテンツがキャッシュされるため，

Publisherによるアクセス制御が困難である．そのため，閲覧
者限定のコンテンツに対するアクセス制御が課題である．ま
た，コンテンツ名が平文で要求されるため，コンテンツ名を盗
聴することによるプライバシー漏洩の問題がある．対策として
コンテンツ名暗号化が考えられるが，頻度攻撃が可能なため単
純な暗号化だけでは不十分であることも課題である．既存方式
である NACではアクセス制御の課題を解決するが，プライバ
シー漏洩の問題が残る．そこで本稿では，初回 Interestを常に
Publisherに到達させることで Publisherによるアクセス制御
を実現し，暗号化コンテンツ名を動的に変化させることで頻度
攻撃の影響を減少させる方式を提案した．
提案方式は制御トラヒック量や処理時間，遅延時間などが

NAC方式に比べて増加する．しかし，制御トラヒック量にお
いては１回の配信要求に発生するトラヒックの大部分はコンテ
ンツデータであるため，コンテンツデータと比較すると制御ト
ラヒック量はごく僅かであるため問題ないと考えられる．また
NACではプライバシー漏洩の問題が残るが，提案方式ではコ
ンテンツ名を暗号化することによりプライバシーを保護し，頻
度攻撃による影響を，暗号化コンテンツ名を変更することによ
り，影響を減少させることが可能である．今後は頻度攻撃の影
響評価において，Publisherの暗号化コンテンツ名の変更アル
ゴリズムを複雑化した場合における攻撃者の正答率傾向の評価
を行う予定である．
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