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1.はじめに

Web閲覧や動画配信サービスを快適に行うため，ネットワー
クの様々な場所にキャッシュサーバを設置しユーザの近くに存
在するキャッシュサーバからデータを配信するキャッシュ配信
が広く行われている．しかし悪意を持ったユーザが意図的に低
人気のコンテンツに多数の要求を行うことでキャッシュの効果
を低下させる Cache pollution attack (CPA)の問題が指摘され
ている [2]．CPA 発生時にはできるだけ迅速に攻撃ホストを特
定し，キャッシュを保護することが重要である．
そこで筆者らは，少ないメモリ量とメモリアクセス回数で高

精度に攻撃ホストを特定する，ホスト IDとコンテンツ IDの組
をキーとする Bloom Filter (BF)を用いた CPAホストの検知
法を提案した [1]．また正常ホストの誤検知を抑制するため BF
による検知回数に閾値を設けること，また継続的な CPAホスト
検知を可能とするため BFを 2つ用意して交互に運用すること
を提案した [3]．しかし本方式には，検出回数が時間とともに増
加していき，いずれほとんどのユーザが誤検出される．本問題
に対しては検出回数を周期的に減少させる方策が有効と思われ
るが，検出閾値や減少レートの適切な設定のためには，本方式
は同一ホストが同一のコンテンツを要求することで検知を行う
ため，正常ユーザが同一コンテンツを繰り返し要求する時間間
隔の分析が不可欠である．そこで本稿では，YouTubeの視聴履
歴の分析を行い，ユーザの反復視聴の時間間隔が指数分布より
分散が大きな分布に従うことなどを明らかにする．

2.分析条件

YouTubeは最も人気のある動画コンテンツの一つであり，日々
多くの動画コンテンツが視聴および配信されており，モバイルデー
タ使用量の 38パーセントを占めている [4]．そこでYouTubeの
視聴履歴を分析する．筆者らの研究室のメンバーや友達，家族
の合計 21人から Googleアカウントに残る YouTubeの視聴履
歴を収集した．JSON ファイルで出力された YouTube の視聴
履歴を個人情報保護の観点から Pythonプログラムにてコンテ
ンツ名，チャンネル名をハッシュ値に変換し日時を取得した．
YouTubeの広告はデータから除外し，最長 3年間の視聴履歴を
分析した．
3.分析結果

全ユーザのコンテンツの要求回数を降順に並べたグラフを図
1(a)に示す．コンテンツの要求数はおおよそ，パラメタ θ = 0.492
の Zipf 分布に従うことが確認できる．YouTube の要求数分布
はパラメタ θ = 0.8の Zipf分布に従うという報告がなされてい
るが [5]，今回取得したデータの総量が少ないことが要因と考え
られる．
図 1(b)は各人が 2回以上視聴した各コンテンツに対し，その

人のそのコンテンツの平均視聴間隔に対し，その人の視聴回数
を，1つのグラフに散布図としてプロットする．2回以上視聴し
た各コンテンツの平均視聴間隔は広く分布しており，また視聴
回数の多いコンテンツの中にも，平均視聴間隔の短いものあれ
ば，平均視聴間隔の長いものもある．すなわち反復視聴現象は，
短期間に集中的に行われる場合も，長期間にわたって多数の視
聴が行われる場合もある．
同じユーザが 2回以上視聴した各コンテンツの平均視聴間隔

の累積分布を図 2(a)に示す．また平均間隔を一致させた指数分
布も合わせて示す．同一コンテンツの同一ユーザによる視聴間

隔の累積分布は指数分布と類似の形状を示すが，その分散は指
数分布と比較して大きい．2 回以上視聴した各コンテンツの平
均視聴間隔の平均値は 1441.677時間，最小値は 0.033時間，最
大値は 64347.117時間であった．
ユーザごとの 2回以上視聴したコンテンツの要求時間間隔の

最小値の累積分布を図 2(b)に示す．多くのユーザの同一コンテ
ンツの要求時間間隔の最小値は 24時間以内である．

図 1: (a)動画の要求数分布，(b)平均視聴間隔と要求数の

散布図

図 2: (a)平均視聴間隔の累積補分布，(b)平均視聴間隔の

ユーザごとの最小値の累積分布

4.まとめ
本稿では，YouTubeの視聴履歴の分析を行い，ユーザの同一

コンテンツの視聴間隔は指数分布と同様の形状であるが分散が
より大きな分布に従うことを明らかにした．
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