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1.はじめに
バックホールのトラヒック負荷を低減することで Web 閲

覧や動画配信サービスを快適に行うため，5Gセルラーネット
ワークの基地局にキャッシュサーバを設置する Mobile Edge
Computing (MEC) が精力的に検討されている．しかし悪意
を持ったユーザが意図的に低人気のコンテンツに多数の要求を
行うことで低人気コンテンツをキャッシュさせ，キャッシュの
効果を低下させるキャッシュポリューション攻撃 (CPA: cache
pollution attack) の問題が指摘されている [1][2]．しかしCPA
ホスト数や CPA 対象コンテンツ数などの各種パラメータが
CPAの効果に与える影響は分析されていない．そこで本稿で
は，各種パラメータが CPAのキャッシュヒット率低下効果に
与える影響を計算機シミュレーションにより評価する．

2.キャッシュポリューション攻撃 (CPA)

CPA には，Locality-disruption 型と False-locality 型の２
種類の攻撃法が存在する．一般にキャッシュの性能はコンテンツ
の人気の偏りが強いほど大きくなるため，Locality-disruption
型の CPAでは，攻撃ホストは全てのコンテンツに対して一様
に要求を発生させ，コンテンツの人気の偏りを緩やかにするこ
とでキャッシュの効果を低下させる．一方 False-locality 型の
CPAでは，攻撃ホストは低人気のコンテンツに対して多数の
要求を発生させコンテンツの人気の順位を入れ替えることで，
正常ユーザの配信要求に対するキャッシュヒット率を低下させ
る．本稿では，両方のタイプの CPAを想定する．

3. CPAによる影響の評価
M = 10, 000 個のコンテンツに対し, 人気の高いものから

順に 1, 2, · · · ,M のラベリングがされていることを想定する．
キャッシュ置換方式としては，最後に要求されてからの経過時
間が最大のコンテンツを削除する LRU (least recently used)
を想定する．特に断らない限り，キャッシュサイズBを 500に，
正常ホスト数 N を 10,000に，CPAホスト数 Nc を 10に，正
常ホストからの総要求発生レートに対する CPAホストからの
総要求発生レートの比率 β を 1に，CPA対象コンテンツ数 C
を 500に設定する．CPAホストはコンテンツの人気順位を知っ
ていることを想定し，最も低人気のコンテンツM から C 個の
コンテンツ (CPA対象コンテンツはM −C + 1～M)に対し，
以下の 4つの方法のいずれかで要求を発生する．

1. Rand型: CPA対象コンテンツの中からランダムに選択
したコンテンツを要求

2. Smart fixed 型: 最も低人気のコンテンツから人気の降
順にコンテンツを要求

3. Smart rand型: CPAホストごとにランダムに始点を決
め，人気の降順にコンテンツを要求

4. Smart divide型: C/Nc の間隔で等間隔に各 CPAホス
トの要求開始点を決め，人気の降順にコンテンツを要求

正常ユーザはパラメータ θ = 0.7の Zipf分布に従いランダムに
選択したコンテンツを要求する．LRUを用いた場合，多様なコ
ンテンツに対し要求が発生するほど多数のコンテンツがキャッ
シュに挿入される結果，コンテンツの置換が頻発しキャッシュ
ヒット率が低下する．そこでCPAの効果を高めるため，Smart
型の 3方式はできるだけ特定のコンテンツに集中することなく
低人気のコンテンツを要求する．5,500秒間シミュレーション
を行い，100秒から 5,300秒の期間に CPAを行う．正常ホス
トの要求の中でキャッシュから配信できた要求数を正常ホスト
の要求数で除した値を正常ホストのキャッシュヒット率 Φと定
義し，CPA対象コンテンツ数 C，CPAホスト数Nc，CPA攻
撃強度比 β，Zipf分布パラメタ θ を変化させたときの Φを評
価する．
図 1に，C とNcを変化させたときの Φをプロットする．た

だし Normalは CPAを行わない場合の結果である．CPA対

象コンテンツ数 C の増加に伴い，キャッシュに挿入されるコン
テンツ数が増加し高人気コンテンツのキャッシュ残存時間が低
下する結果，Φ は低下した．しかし C が多くなり M に近づ
くと高人気コンテンツに対しても CPAの要求が発生するため
Φの低下度合いが弱まった．Smart fixed型 CPAは，複数の
CPAホストから同一コンテンツに対し同じ時間に要求が発生
するため，他の CPA方式よりも Φの低下度合いが小さい．

Smart型方式では，各 CPAホストは人気の降順にコンテン
ツを要求するため，各 CPAホストは短い時間内に同一のコン
テンツを要求することはない．そのため Nc が少ないときに Φ
の低下が一番大きい．しかし CPAホスト数 Nc を増加させて
も Smart fixed型 CPA以外の CPA方式は Φの変化が小さい．
Smart fixed型 CPAは，CPAホスト間で要求コンテンツが重
複するため，Nc の増加に伴い Φが大きく増加する．
図 2に CPA攻撃強度比 βと正常ホストの要求発生分布の偏

り β に対する Φを各々プロットする．β の増加に伴い Φは大
きく低下した．また θが増加しコンテンツの人気の偏りが大き
くなるにつれて，正常ユーザのヒット率が増加するため Φ は
増加するが，CPAの影響は θ の広い範囲で確認される．

図 1: C と Nc に対する正常ホストヒット率

図 2: Φと θ に対する正常ホストヒット率

4.まとめ
本稿では，CPAのモデルとして 4つの方式を検討し，正常ホ

ストのキャッシュヒット率低下度合いを計算機シミュレーション
により評価した．その結果，Smart fixed型以外の 3つの CPA
方式のキャッシュヒット率低下効果は同等であり，攻撃対象コ
ンテンツ数がコンテンツの総数に対し数 10%程度の広い領域
で，また攻撃ホスト数が少ない領域で，その脅威が大きくなる
ことを確認した．今後は，今回得られた CPAの特性を踏まえ，
CPAの検知方式に活用したい．
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