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1.はじめに
Web閲覧や動画配信サービスを快適に行うため 5Gセルラー

ネットワークの基地局にキャッシュサーバを設置することでバッ
クホールのトラヒック負荷を低減することが検討されている [1]．
しかし悪意を持ったユーザが意図的に低人気のコンテンツに多
数の要求を行うことでキャッシュの効果を低下させるキャッシュ
ポリューション攻撃 (CPA: cache pollution attack)の問題が指
摘されている.CPA発生時にはできるだけ迅速に攻撃ホストを特
定し,キャッシュを保護することが重要である．そこで限られた
メモリ量で高精度に攻撃ホストを特定するため,本稿ではブルー
ムフィルタを用い CPA を行う端末を検出し防御する方法を提
案する．

2.キャッシュポリューション攻撃 (CPA)

CPAとは,人気のないコンテンツに多数の要求を送ることで
ネットワーク内のキャッシュの効果を低下させる攻撃である．
キャッシュポリューション攻撃には,大きく分けて二つある．ま
ず一つ目は,すべてのコンテンツに対して一様に要求を行いコン
テンツの人気度の偏りを緩やかにすることでキャッシュ性能を
下げる False-locality 攻撃である．二つ目は,攻撃者が低人気の
コンテンツから少数の C個範囲のコンテンツに対し多数要求す
ることでコンテンツの人気の順位を入れ替え,通常ユーザのコン
テンツのヒット率を下げる Loclity-disruption攻撃である [2,3]．
5Gセルラーネットワークの基地局に設置されるキャッシュの容
量は限られており,本来は低人気のコンテンツをキャッシュ対象
とさせる False-locality攻撃の脅威がより大きいと考えられる．
そこで本稿では False-locality攻撃による CPAの検知を目標と
する．

3.提案方式
正常なユーザは短い時間内に同一のコンテンツを複数回，視

聴する可能性は低い．一方，CPAの攻撃ホストは短い時間内に
同一コンテンツに対し複数回の視聴要求を発生させる．そのた
め各配信要求に対し，ホスト IDとコンテンツ IDの組をテーブ
ルで管理し，同一ホストからの同一コンテンツに対する配信要
求を検知すればよい．しかしユーザ数とコンテンツ数の増加に
伴い，管理テーブルに必要となるメモリ量とメモリアクセス回
数が急増する．そこでメモリの消費を抑えながら効率的にキー
の存在判定が可能であるブルームフィルタを採用する. ホスト
IDとコンテンツ IDの組をキーとしてブルームフィルタを用い
て，キーの既出現性を判定することで，メモリサイズとメモリ
アクセス回数を抑えた CPAホストの検知が可能となる．ブルー
ムフィルタのサイズ Bを

B = − n log p

( log 2)2
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ハッシュ関数の個数ｋを

k =
m

n
log 2 (2)

により設定する [4]．キャッシュに入る前にコンテンツとホスト
IDでブルームフィルタを使い検索を行う.ブルームフィルタに
よって同ホストが同コンテンツを要求したと判断されなかった
場合は,ブルームフィルタにコンテンツとホスト IDを記録し通
常通りキャッシュを行う.ブルームフィルタによって同ホストが
同コンテンツを要求したと判断された場合は,CPA ホストリス
トに記録し,キャッシュ対象から外す.

4. 性能評価
M個のコンテンツに対し,人気の高いものから順に 1, 2, · · · ,M

のラベリングがなされている. キャッシュ置換方式は LRUを想
定する．コンテンツ数M = 10, 000に対しホスト数N ＝ 10, 000

で 1,000秒間,シミュレーションを行う.Nc 個の CPA攻撃ホス
トが存在し，各々はコンテンツの人気順位を把握していることを
想定し，300秒から 600秒の期間，最も低人気のC個のコンテン
ツに対しランダムに CPAを行う．コンテンツとホスト IDを掛
け合わせた偽陽性の発生確率 p = 0.01で式 (1)(2)に従いブルー
ムフィルタを設計する.正常ユーザはパラメータ θ = 0.7の Zipf
分布に従いランダムに選択したコンテンツを要求する．CPAホ
ストの総要求発生レートは，正常ユーザの総要求発生レートと
等しい．攻撃ホストはM − C ≤ m ≤ M の範囲でランダムに
選択したコンテンツを要求する.攻撃者のユーザ Nc が,10,40の
場合で性能評価をする.

Tmin を攻撃が開始されてから最初に CPAホストが検出され
るまでに要した時間, Tav を攻撃が開始されてから半分の CPA
ホストが検出されるまでに要した時間, Tmax を攻撃が開始され
てからすべての CPA ホストが検出されるまでに要した時間と
定義する.

図 1: CPA検出にかかる時間（Nc = 10)

図 2: CPA検出にかかる時間 (Nc = 40)

攻撃対象コンテンツ数や攻撃端末数が少ない場合は, 短時間
で検出されるもののそれらが多い時には検出に時間を要する．
7.5%の正常ユーザがブルーフィルタの誤検知により誤って規制
対象となった．検出に要する時間の短縮と正常ユーザの誤検知
の低減のため，今後は，検出閾値を増加した場合やランダムに
サンプルした要求に対してのみ検知を行う場合について検討を
行う予定である．
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